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Рассмотрен вопрос оценки эффективности систем поиска апериодических им-
пульсных сигналов побочных электромагнитных излучений и оценки их пара-
метров. Описаны возможные причины возникновения импульсных сигналов по-
бочных электромагнитных излучений, а также методы их обнаружения совре-
менными радиотехническими приемниками. Приведена формальная постановка 
задачи обнаружения импульсных сигналов побочных электромагнитных излуче-
ний. На основании проведенных исследований выполнена оценка эффективности 
работы измерительных комплексов, которые используют существующий и 
предлагаемый методы оценки параметров импульсных сигналов побочных элек-
тромагнитных излучений, путем анализа систематической и случайной по-
грешностей измерений, выполненных каждым методом. 
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The article discusses the issues of evaluating the  effectiveness of the search system  
of aperiodic pulsed signals of the extraneous electromagnetic radiation and their pa-
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Введение. В настоящее время системы оценки защищенности те-
лекоммуникационной информации от утечки по техническому каналу 
за счет побочных электромагнитных излучений (ПЭМИ) в качестве 
объекта контроля рассматривают, как правило, интерфейсы средств 
вычислительной техники (СВТ). В простейшем случае защищаемая 
обрабатываемая информация представляется в виде импульсного кода. 
Источниками опасных сигналов ПЭМИ также могут быть сигналы 
включения СВТ. При этом формируется импульсное электромагнитное 
поле, уровень которого может быть достаточным для его приема на 
определенном расстоянии от СВТ. Информация содержится в факте 
наличия или отсутствия импульсного сигнала в эфире. 

Рассмотрим одиночный импульс конечной длительности (рис. 1). 
Огибающая спектра имеет «лепестковую» структуру и представлена по 
абсолютной величине, в реальности каждый четный лепесток направ-
лен во второй квадрант [1]. Спектральная плотность мощности сигнала 
ПЭМИ (огибающая спектра) описывается выражением 

 и
sin

,
x

G U
x

   

где U — амплитуда сигнала ПЭМИ; и — длительность импульса сиг-
нала ПЭМИ. 

Рис. 1. Одиночный импульс конечной длительности (а) и его спектр (б) 
 
Одиночный импульс при его излучении в пространство занимает 

достаточно широкий диапазон частот [2]. Ширина каждого лепестка 
спектра прямоугольного импульса приблизительно оценивается по вы-
ражению и1 .f    

В связи с этим для повышения вероятности приема импульсного 
(кратковременного) сигнала необходим широкополосный приемник с 
высоким быстродействием. 

Для решения этой задачи целесообразно использовать анализаторы 
спектра реального времени, которые отличаются высокой частотой за-
хвата данных и минимальной вероятностью пропуска сигнала. Однако 
подобные средства измерения являются весьма дорогостоящими, что 
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ограничивает их применение испытательными лабораториями и атте-
стационными центрами. 

В качестве альтернативы поиск апериодических импульсных сиг-
налов ПЭМИ может осуществляться с помощью специальных 
устройств обработки сигналов, которые основаны на методах отло-
женного анализа сигналов ПЭМИ [3]. Такой способ повышения точно-
сти измерений предполагает регистрацию апериодических импульсных 
сигналов ПЭМИ с помощью относительно узкополосного приемника 
(сканирующего анализатора спектра, срабатывающего по триггеру) и 
последующую обработку этих данных в режиме отложенного анализа с 
использованием программы MATLAB. 

Формальная постановка задачи. В содержательном плане повы-
шение вероятности обнаружения апериодических импульсных сигна-
лов ПЭМИ формулируется как задача оптимизации определения ана-
лизируемого диапазона частот, согласованного с параметрами наблю-
даемых широкополосных сигналов, превышающих заданный порог 
обнаружения [4]. Спектр импульсного сигнала с аддитивным (белым) 
шумом представлен на рис. 2.  

Рис. 2. Частотный спектр обнаруженного импульсного сигнала: 

 н к,F f f   — эффективная ширина полосы частот обнаруженного импульсного 

сигнала ПЭМИ; н ,f  кf  — начальная и конечная частоты спектра сигнала ПЭМИ; 

( )u f  — единичный импульсный широкополосный апериодический радиосигнал,    
     ширина спектра которого ограничена и не может быть больше заданного значения 

 
Сформулируем формальную постановку задачи обнаружения апе-

риодических импульсных сигналов ПЭМИ. Существующий подход 
обнаружения опасных сигналов ПЭМИ определяет эффективную ши-
рину спектра как функцию нескольких параметров 

  2
обнс , , , , ,F f E P S T      (1) 

где сE  —  уровень опасного сигнала ПЭМИ; 2
  — уровень аддитивно-

го нормального белого шума; обн P   — вероятность обнаружения сиг-

нала ПЭМИ; S  — стоимость системы обнаружения опасных сигналов 

ПЭМИ; T  — суммарное время обнаружения опасных сигналов 
ПЭМИ. 
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Предлагается повысить вероятность обнаружения опасных сигна-
лов ПЭМИ путем увеличения числа параметров исследуемого сигнала 

за счет учета в выражении (1) следующих параметров: начальной  нf  

и  кf  конечной частот спектра опасного сигнала ПЭМИ; ширину по-

лосы анализа сигнала измерительным приемником a ;F  время анализа 
сигнала измерительным приемником a .  

Эффективность работы предлагаемого измерительного комплекса 
напрямую связана с вероятностью правильного обнаружения и зависит 
от параметров 
 обн maxP     (2) 
при  

 доп ,S S   треб ,T T    н к, ,F f f    
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Здесь допS  — допустимая стоимость системы обнаружения опасных 

сигналов ПЭМИ; требT  — требуемое время обнаружения опасных сиг-

налов ПЭМИ. 
Оценка эффективности работы измерительного комплекса.  

Результатом процедуры поиска импульсного сигнала узкополосным 
приемником является определение ширины спектра (области частот 
существования) опасного сигнала, измеренной при оптимальных 
настройках измерительного комплекса. 

Измерение параметров импульсных сигналов осуществляется путем 
длительной (в среднем до 8 ч) записи импульсных сигналов в различные 
моменты времени в целях последующей обработки полученных масси-
вов данных и получения интегральной оценки значимых параметров 
импульсного сигнала. 

Разработанное программное обеспечение объединения записанных 
фрагментов сигнала в полосе анализа повышает вероятность обнаруже-
ния апериодического импульсного сигнала ПЭМИ до 99 %. Векторный 
анализ спектральных характеристик исследуемого сигнала позволяет по-
высить точность его идентификации путем выделения характерных при-
знаков — горизонтальных линий на векторной спектрограмме. 

Энергию апериодического импульсного сигнала ПЭМИ в полосе 

анализа  aΔ ,F  полученную по результатам экспериментальных оце-

нок, находят по выражению:  обн 0 ,
i if f iE P E    где 0 ifE  — дей-

ствительное значение энергии апериодического импульсного сигнала 
ПЭМИ в i-й полосе анализа шириной a ;F  i  — погрешность измере-
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ния в i-й полосе анализа шириной a .F  Интегральную энергию апери-
одического импульсного сигнала ПЭМИ в полосе частот его существо-

вания шириной F  определяют как  0
1

.
i

N

f i
i

E E


    

Энергия апериодического импульсного сигнала — это сумма изме-
рений случайных величин, определяемая с использованием методов 
математической статистики (центральная предельная теорема) [5]. 
Распределение погрешности определения энергии опасного сигнала 
можно аппроксимировать нормальным законом распределения

2 2( ) (2 )1
( )

2
,xx e   


 где  — математическое ожидание случайной 

величины;   — среднеквадратическое отклонение распределения;
3    — доверительный интервал. 
Плотность ( )E  распределения вероятности оценки энергии апе-

риодического импульсного сигнала ПЭМИ, нормированная относи-
тельно точного значения энергии для традиционного и предлагаемого 
методов, представлена на рис. 3. При этом 1 2 ,    так как 1 2.N N  
Предлагаемый метод (кривая 2, см. рис. 3) обеспечивает устранение 
систематической погрешности и уменьшение границ доверительного 
интервала при заданной доверительной вероятности (99 %). 

Рис. 3. Плотность распределения вероятности оценки энергии апериоди-
ческого импульсного сигнала ПЭМИ, нормированная относительно точного  
    значения энергии для традиционного (1) и предлагаемого (2) методов 

 
Результаты измерений запишем в виде 0 99 ,

ifE E     где 99  — 

доверительный интервал с вероятностью 99 %. Систематические по-

грешности измерения  обн1 P   могут быть снижены путем увеличе-

ния времени анализа и синхронизацией моментов появления и начала 
захвата опасного сигнала средством измерения, например, запуск по 
триггеру (в рамках настоящей статьи не рассматривается). 

Рассмотрим характеристики случайной погрешности измерения 
энергии апериодического импульсного сигнала ПЭМИ. Погрешность 
определения энергии опасного сигнала связана с выбором показателя 

a .F  В рамках существующего метода величина aF  принимает типо-
вые значения и строго фиксирована для каждого анализируемого ча-
стотного интервала. В условиях aF F    имеет место увеличение 
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числа измерений для выполнения условия (2) и повышения вероятно-
сти обнаружения, что приводит к увеличению времени T  и случайной 

погрешности измерения .  
Плотность распределения вероятности оценки энергии импульсно-

го сигнала ПЭМИ при различных значениях ширины полосы анализа 
представлена на рис. 4. Можно отметить, что с увеличением ширины 
полосы анализа дисперсия случайной погрешности уменьшается. 

Рис. 4. Плотность распределения вероятности при различных значениях 
ширины полосы анализа aF  

В рамках предлагаемого метода можно увеличить ширину aF  

(больше, чем традиционным методом), что снижает время T  за счет 

уменьшения необходимого числа измерений a .N F F    
Оценка эффективности работы измерительного комплекса обнару-

жения апериодических импульсных сигналов ПЭМИ определяется по-
казателем эффективности, который связан с погрешностями, вызван-
ными увеличением погрешности при оценке энергии на N частотных 
интервалах. 

Эффективность работы измерительного комплекса повышается по 
мере уменьшения нормированного доверительного интервала 
 1,2 min ,   n  (3)    

где 1,2  — доверительный интервал для используемого метода (1 — 

для традиционного, 2 — для предлагаемого); min  — минимальный до-
верительный интервал. 

Согласно выражению (3), эффективность работы измерительного 
комплекса можно определить как Э .1 n   Зависимость нормирован-
ного доверительного интервала от числа измерений приведена на  
рис. 5, а. Чем больше ширина полосы анализа, тем меньше требуемое 
число измерений, меньше погрешность измерения энергии сигнала и 
выше эффективность работы измерительного комплекса.  
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Рис. 5. Зависимости нормированного доверительного интервала (а) и 
эффективности работы измерительного комплекса (б) от числа измерений 
(точка 1 соответствует традиционному методу измерений сигналов ПЭМИ,  
                  точка 2 — предлагаемому в настоящей статье методу) 

 
Зависимость эффективности работы измерительного комплекса от 

числа измерений представлена на рис. 5, б. При использовании предла-
гаемого метода обнаружения апериодических импульсных сигналов 
ПЭМИ вероятность обнаружения сигнала, по сравнению с традицион-
ным методом (за счет уменьшения случайной погрешности измере-
ния), существенно возрастает. 

Выводы. Предложен метод повышения вероятности обнаружения 
апериодических импульсных сигналов ПЭМИ. Определены основные 
характеристики предлагаемого метода исследования кратковременных 
импульсных сигналов, которые обеспечивают повышение вероятности 
обнаружения до 99 %. 

Формализована задача определении энергетических характеристик 
апериодических импульсных сигналов ПЭМИ с применением метода 
отложенного анализа [3]. 

Одним из важных результатов исследований является оценка эффек-
тивности работы измерительного комплекса обнаружения апериодиче-
ских импульсных сигналов ПЭМИ по сравнению с эффективностью тра-
диционного метода (за счет уменьшения систематической и случайной 
погрешностей измерений соответствующих методов). 
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