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Для реализации новых подходов к обеспечению безопасности информационных
систем предложен индексный алгоритм поиска простых чисел с использовани-
ем параллельных вычислений. Проведена оценка быстродействия алгоритма в
зависимости от мощности используемой вычислительной системы.
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Реализация целого ряда алгоритмов обеспечения информационной
безопасности, шифрования/дешифрования информации связана с про-
цедурой поиска и использования простых чисел. Для ускорения ука-
занной процедуры авторами в целях нахождения полного множества
простых чисел на определенном отрезке натурального ряда предло-
жен метод, использующий индексы составных чисел, или индексный
алгоритм [1–3].

Этот метод базируется на результатах работы [4]. Суть его состо-
ит в том, что вычисляются индексы составных чисел, указывающие
их место в натуральном ряду, а затем для нахождения самих простых
чисел выполняется поиск составных чисел c использованием разрабо-
танных авторами индексных алгоритмов.
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В настоящей работе описана суть индексного алгоритма, а также
выполнена оценка его быстродействия при параллельном просеива-
нии простых чисел в диапазоне до 1012 на разных количествах ядер
вычислительной системы.

Модификации алгоритма, приведенные в настоящей работе, за-
ключаются в использовании битовых массивов, различных алгоритмов
для простых чисел разных размеров, предпросева для малых простых
чисел, блочного подхода, параллельных вычислений.

При описании метода использованы терминология и обозначения,
приведенные в работах [1–3].

Порядок индексного алгоритма, а также порядок таблицы кольце-
вой факторизации — это количество первых простых чисел, использо-
ванных при получении примориала для формирования соответствую-
щей кольцевой факторизации.

Переменная k — индекс числа на строке кольцевой факторизации
с соответствующим номером — введена для формирования таблицы
кольцевой факторизации.

Паттерн — повторяющаяся схема размещения составных чисел в
таблице кольцевой факторизации, кратных одному и тому же числу.

Как и во многих других, в индексном алгоритме поиска простых
чисел используется известный метод кольцевой факторизации. Он по-
зволяет не рассматривать значительную часть заведомо составных чи-
сел, а из остальных чисел сформировать таблицу, в каждой колонке
которой находятся как простые, так и составные числа.

Например, при использовании кольцевой факторизации второго по-
рядка отсеивается 66,66. . . % всех составных чисел, четвертого поряд-
ка — более 77 %. Применение кольцевой факторизации подробно опи-
сано в работах [1–5]. В работе [2] для поиска простых чисел применен
подход, использующий свойство симметрии кольцевой факторизации
(табл. 1) и существенно экономящий вычислительные ресурсы при ре-
ализации индексных алгоритмов. В работе [3] выполнено сравнение
быстродействия индексного алгоритма с решетом Аткина, как одним
из самых эффективных методов поиска простых чисел. В результате
обнаружено, что индексный алгоритм на исследованном отрезке на-
турального ряда работает в 12 раз быстрее. Отметим, что индексный
алгоритм разработан авторами в РФ и в настоящее время публикаций
о подобного рода подходах в зарубежной печати нет.

В табл. 1 использованы принятые ранее обозначения [1–4]: p1 = 2,
p2 = 3, . . . , pn — записанные по возрастанию простые числа; pn# —
примориал (произведение всех простых чисел, меньших либо рав-
ных pn); pn+1, . . . , pn+r, . . . , pn+s — не участвовавшие в получении pn#
простые числа и их произведения, меньшие pn#/2 и записанные по
возрастанию; s — количество простых чисел и их произведений на
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интервале (pn; pn#/2); r = 1, 2, 3, . . . , s; j — номер столбца кольцевой
факторизации.

В центральном столбце табл. 1 приведена последовательность ин-
дексов 0, 1, 2, . . . , kmax, в остальных столбцах — отображения этой по-
следовательности во множества вида {pn# ∙ k − pn+s}, . . . , {pn# ×
× k− pn+r}, . . . , {pn# ∙ k− pn+1}, {pn# ∙ k− 1}, {pn# ∙ k+1}, {pn#×
×k+pn+1}, . . . , {pn# ∙k+pn+r}, . . . , {pn# ∙k+pn+s}, содержащие как
простые, так и составные числа, а также единицу.

Таблица 1
Результаты симметричной кольцевой факторизации для pn#pn#pn#

в табличном виде

Правило знаков произвольного порядка при построении таб-
лицы кольцевой факторизации. Для определения индексов простых
чисел в каждом столбце таблицы кольцевой факторизации второго
порядка в работе [4] предложены соотношения для составных чисел
из столбцов таблицы кольцевой факторизации, называемые “правилом
знаков”. В работе [2] эти соотношения обобщены на произвольный
порядок:

c
+pn+r1 ∙pn+r2

q
−pn+r1
pn#∙i

= q
−pn+r1
pn#∙i ∙ q

−pn+r2
pn#∙m = (pn# ∙ i− pn+r1) ∙ (pn# ∙m− pn+r2);

c
+pn+r1 ∙pn+r2

q
+pn1
pn#∙i

= q
+pn+r1
pn#∙i ∙ q

+pn+r2
pn#∙m = (pn# ∙ i+ pn+r1) ∙ (pn# ∙m+ pn+r2);

c
−pn+r1 ∙pn+r2

q
−pn+r1
pn#∙i

= q
−pn+r1
pn#∙i ∙ q

+pn+r2
pn#∙m = (pn# ∙ i− pn+r1) ∙ (pn# ∙m+ pn+r2);

c
−pn+r1 ∙pn+r2

q
+pn+r1
pn#∙i

= q
+pn+r1
pn#∙i ∙ q

−pn+r2
pn#∙m = (pn# ∙ i+ pn+r1) ∙ (pn# ∙m− pn+r2).

(1)

Чтобы получить все формулы составных чисел, нужно записать вы-
ражения (1) со всеми сочетаниями значений r1 и r2 из ряда 1, 2, 3, . . . , s,
кроме этого, согласно методу кольцевой факторизации, нужно в ряде
случаев вместо pn+r1 и/или pn+r2 ставить единицу. В работе [2] опре-
делен принцип, основанный на соотношениях (1), согласно которому
составные числа и расположены в табл. 1.
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Индексный алгоритм произвольного порядка для отсева
составных чисел из таблицы кольцевой факторизации. Отсев
оставшихся после кольцевой факторизации составных чисел из мно-
жеств {q−pn+spn#∙k }, . . . , {q

−pn+r
pn#∙k }, . . . , {q

−pn+1
pn#∙k }, {q

−1
pn#∙k}, {q

+1
pn#∙k}, {q

+pn+1
pn#∙k },

. . . , {q+pn+rpn#∙k }, . . . , {q
+pn+s
pn#∙k }, где k = 0, 1, 2, . . . kmax. Кратные числу

q ∈ {Q} = {pn# ∙ i − pn+s} ∪ . . . ∪ {pn# ∙ i − pn+r} ∪ . . .
∪ {pn# ∙ i − pn+1} ∪ {pn# ∙ i − 1} ∪ {pn# ∙ i + 1} ∪ {pn# ∙ i +
+pn+1}∪. . .∪{pn#∙i+pn+r}∪. . .∪{pn#∙i+pn+s}, где i = 0, 1, 2, . . . , imax

(для максимально возможного i = imax должно быть выполнено усло-
вие

(
q
−pn+s
pn#∙imax

)2
≤ Nmax, r = 1, 2, 3, . . . , s, составные числа можно

исключить, вычислив их индексы. Для этого каждому q ∈ {Q} соот-
ветствует свой паттерн

tjq, q ∈ {Q}, (2)

т.е. схема размещения чисел, кратных q, в строках с индексами
⌈q
2

⌉
, . . .

⌊
3q

2

⌋

табл. 1. Этот паттерн повторяется в строках с индекса-

ми m ∙ q +
⌈q
2

⌉
, . . . ,m ∙ q +

⌊
3q

2

⌋

, где m = 0, 1, 2, . . ., что показано в

работе [2].
Рассмотрим в качестве примера отсеивание чисел, кратных q =

= q+730∙0 = 7, при выполнении индексного алгоритма третьего порядка.
Напомним, что третий порядок индексного алгоритма означает, что
нужно взять три первых простых числа и перемножить их: 2 × 3 ×
× 5 = 30, после чего составить таблицу симметричной кольцевой
факторизации, содержащую все простые числа и состоящую из членов
прогрессий {30k− 13} = {30(k− 1) + 17}, {30k− 11} = {30(k− 1) +
+ 19}, {30k − 7} = {30(k − 1) + 23}, {30k − 1} = {30(k − 1) + 29},
{30k + 1}, {30k + 7}, {30k + 11}, {30k + 13}. Для того чтобы отсеять
все числа, кратные 7, нужен паттерн (2) для числа 7:

tjq = {3, 2, 0,−3, 3, 0,−2,−3}, для j = −4,−3,−2,−1, 1, 2, 3, 4, q = 7.
(3)

Далее следует во множестве диапазонов индексов {[11; 17],
[18; 24], . . .} исключить соответственно паттерну (3) числа, крат-
ные 7. Описанный процесс показан в табл. 2, полученной из табл. 1
при n = 3.

Обратим внимание на то, что паттерн tjq обладает в данном слу-
чае свойством центральной симметрии относительно q. Это свойство
является общим для любого паттерна, как следствие построения таб-
лицы симметричной кольцевой факторизации.

Более подробно примеры паттернов рассмотрены в работе [2].
Таким образом, если в заданном отрезке [Nmin;Nmax] с помощью со-

ответствующих паттернов (2) отсеять составные числа, кратные всем
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Таблица 2

Пример адресации составных чисел при q = q+730∙0 = 7q = q+730∙0 = 7q = q+730∙0 = 7

подходящим p, то в нем останутся только простые числа. Более того,
достаточно рассмотреть только простые p ∈ {Q}, поскольку состав-
ные будут высеивать те числа, которые уже отсеяны простыми до них.
Отметим, что число паттернов равно числу элементов множества {Q},
которое зависит от значения Nmax. Следовательно, на отрезках равного
размера с различным Nmax число паттернов будет больше у отрезка с
большим Nmax. Перейдем к описанию некоторых программных моди-
фикаций индексного алгоритма.

Модификация индексного алгоритма для параллельных вы-
числений. Поскольку алгоритм построен таким образом, что может
независимо обрабатывать заданный ему отрезок натурального ряда,
то задачу поиска всех простых чисел на определенном большом от-
резке можно разбить на подзадачи поиска на частях этого отрезка.
Такой подход позволяет при программной реализации алгоритма ис-
пользовать сразу две модификации: блочный подход и параллельные
вычисления.

При использовании параллельных вычислений потоки могут яв-
но взаимодействовать между собой через разделяемую память и/или
через передачу сообщений. В нашем случае можно использовать оба
типа взаимодействий, т.е. вести обмен данными между потоками на
узле посредством общей памяти, а между узлами — с помощью пере-
дачи сообщений. Такой способ программирования более сложен, но
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наиболее эффективен с точки зрения использования аппаратных ре-
сурсов каждого узла многопроцессорной системы.

При написании программы авторы воспользовались открытым
стандартом OpenMP для реализации взаимодействия потоков, рабо-
тающих на одном узле. Реализация взаимодействий между узлами
свелась к назначению каждому узлу своего отрезка натурального ряда
и сбору данных, поступающих после обработки.

Другие подходы к модификации индексного алгоритма.
1. Предпросев: выполняется для заранее известных малых простых

чисел.
2. Блочный подход: для значительного ускорения работы алгоритма

происходит разбивка заданного отрезка натурального ряда на сегмен-
ты таким образом, чтобы при работе над одним из них занимаемая
память не превышала размеров кэша процессора 1-го уровня.

3. Битовые массивы: в таблице кольцевой факторизации третьего
порядка ровно 8 ячеек, и очень удобно одну строку кодировать одним
байтом, а для того чтобы отметить какое-либо число в строке как
составное, нужно эту строку умножить на байт, состоящий из единиц
и нуля на соответствующем месте.

4. Использование специализированных алгоритмов для чисел раз-
ных порядков: больше размера сегмента (встречаются один раз или
не встречаются вообще), порядка размера сегмента (встречаются не-
сколько раз), и все остальные, т.е. меньшие, чем размер сегмента.

Изложенный алгоритм реализован на языке программирования
C/C++ с использованием открытого исходного кода проекта
http://primesieve.org, в котором авторы использовали оптимизирован-
ное решето Эратосфена. Далее алгоритм модифицирован до индексно-
го и проведено его исследование на быстродействие на вычислитель-
ном кластере в МГТУ им. Н.Э. Баумана, располагающем 25 узлами
Intel Xeon 5120 1.86 GHz с 4 ядрами каждый.

На рисунке приведены результаты о времени работы алгоритма для
отрезков натурального ряда от единицы до значения на оси абсцисс
при различных числах потоков на одном узле. На рисунке видно, что
для исследованной части натурального ряда до 1012 при увеличении
числа ядер время работы индексного алгоритма сокращается соответ-
ственно на 46 % для двух, на 58 % — для трех и на 63 % — для четырех
ядер.

Результаты следующие: для вычисления всех простых чисел до
1015 потребовалось 504 ч работы в пересчете на один узел, до 2 ∙1015 —
1032 ч, а до 3 ∙ 1015 — 1584 ч. При вычислениях на всех доступных 25
узлах вычислительных ресурсов потребовалось соответственно 20, 42
и 64 ч реального времени.

Выводы. Индексный алгоритм в его текущей реализации пред-
ставляет собой принципиально новый подход к поиску простых чисел.
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Сравнение времен работы индексного алгоритма поиска простых чисел в диа-
пазоне натурального ряда до 1012 на различных количествах ядер

Его быстродействие существенно улучшается при использовании па-
раллельных вычислений. В настоящей статье дана количественная ха-
рактеристика таких вычислений, а именно, на увеличение числа узлов
алгоритм реагирует линейным увеличением производительности, на
увеличение числа потоков в узле алгоритм реагирует нелинейно, но,
тем не менее, также значительно. Это позволяет предположить, что
при переходе к длинной арифметике и вычислениям на графических
картах производительность алгоритмов вычисления простых чисел, а
следовательно, скорость факторизации составных чисел возрастет, что
даст возможность ставить и решать более сложные задачи обеспече-
ния информационной безопасности [6–8], в частности, связанные с
алгоритмами шифрования/дешифрования информации.
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