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УДК 681.323

Л е К у а н г М и н ь, А. С. Р о м а н о в с к и й

ОЦЕНКА ЭФФЕКТИВНОСТИ ПРИМЕНЕНИЯ
МЕТОДОВ АКТИВНОЙ ЗАЩИТЫ ОТ ОТКАЗОВ
В ИЕРАРХИЧЕСКИХ ВЫЧИСЛИТЕЛЬНЫХ
СИСТЕМАХ

Проанализирована эффективность применения методов активной
защиты от отказов в управляющих иерархических вычислительных
системах реального времени. Получены выражения для вероятно-
сти безотказной работы системы с различными конфигурациями.
Даны рекомендации по построению отказоустойчивых вычисли-
тельных систем.

При построении централизованных систем управления, связи и
сбора информации большое распространение получили иерархиче-
ские вычислительные системы (ИВС). Системы этого класса широко
применяются в качестве управляющих вычислительных комплексов в
различных областях техники.

В монографии [1] рассмотрены основы анализа и синтеза отказо-
устойчивых ВС реального времени на основе активной защиты (A3) от
отказов, а также теоретические основы, идеи и методы АЗ от отказов
модульных ВС. Активная защита необходима для достижения тре-
буемого уровня отказоустойчивости ИВС в условиях незначительного
резерва времени и ограниченной эффективности средств обнаружения
неисправностей при условии, что объем резервного оборудования не
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должен превышать объем основного оборудования, а также для обес-
печения заданного уровня адаптации ВС к сбоям и отказам составных
элементов и программ без существенного увеличения средств контро-
ля и диагностики. В связи с этим весьма актуальна проблема оценки
эффективности применения методов АЗ от отказов в ИВС.

На примере отказоустойчивой ИВС рассмотрим исходную треху-
ровневую систему со структурой типа 1-2-2, т.е. ИВС, в которой на
первом уровне находится один процессор управления, на втором —
два процессора управления, на третьем уровне находятся четыре про-
цессора обработки данных [1].

Рассмотрим три варианта повышения надежности ИВС без восста-
новления с сохранением ее производительности:

1) применение традиционного аппаратурного резервирования;
2) введение дополнительных ветвей в структуру системы для ор-

ганизации АЗ;
3) комбинированный вариант.
Конфигурации ИВС, соответствующие первому исследуемому ва-

рианту, приведены на рис. 1.
Предположим, что все процессоры управления и обработки ИВС

— однородные, режим дублирования — нагруженный.
Обозначим вероятность безотказной работы каждого процессора

как p = p(t), вероятность отказа процессора — q = 1− p, вероятность
правильного обнаружения отказа в паре как α1.

С учетом введенных обозначений выражение для вероятности бе-
зотказной работы систем из двух процессоров (основного и дублиру-
ющего) можно записать следующим образом:

PД = 2α1pq + p
2. (1)

После преобразования выражения (1) получим соотношение

PД = 1− (1− p)[1− p(2α1 − 1)].

Рис. 1. Конфигурации ИВС с дублированием:
1 — исходная конфигурация; 2. . . 8 — конфигурации с дублированием
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Для конфигураций системы с дублированием процессоров выра-
жение для вероятности безотказной работы ИВС запишем в виде

PИВС =
N∏

i=0

Pi = PN−d P dД = PN−d(1− (1− p)[1− (2α1 − 1)])d, (2)

где Pi — вероятность безотказной работы i-го элемента (процессора)
ИВС; N — число процессоров в ИВС; d — число пар дублированных
процессоров в системе.

Используя уравнение (2), получаем выражения для вероятности бе-
зотказной работы каждой конфигурации ИВС, приведенной на рис. 1:

P[1] = p7;

P[2] = p6pД = p6(1− (1− p)[1− (2α1 − 1)]);
P[3] = p5p2Д = p5(1− (1− p)[1− (2α1 − 1)])2;
P[4] = p4p3Д = p4(1− (1− p)[1− (2α1 − 1)])3;
P[5] = p3p4Д = p3(1− (1− p)[1− (2α1 − 1)])4;
P[6] = p2p5Д = p2(1− (1− p)[1− (2α1 − 1)])5;
P[7] = pp6Д = p(1− (1− p)[1− (2α1 − 1)])6;
P[8] = p7Д = (1− (1− p)[1− (2α1 − 1)])7.

Конфигурации, соответствующие второму из рассматриваемых ва-
риантов построения отказоустойчивых ИВС с АЗ, приведены на рис. 2.

Определим выражение для вероятности безотказной работы ИВС
с конфигурацией 9 (см. рис. 2). Число нерезервированных процессо-
ров в системе, не охваченных АЗ, — 5. Следовательно, вероятность
безотказной работы этой части системы составляет p5.

Рассчитаем вероятность безотказной работы части системы, охва-
ченной одноуровневой АЗ и состоящей из трех процессоров. Полага-
ем, что используется наиболее гибкая дисциплина АЗ, т.е. АЗ с пе-
реназначением контролирующего процессора и неприоритетным кон-

Рис. 2. Конфигурации ИВС с АЗ
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тролем. Очевидно, что вероятность Pч безотказной работы этой части
системы равняется суммарной вероятности работы всех трех процес-
соров и работы двух процессоров из трех:

Pч = p3 + 3α1АЗ(1− p)p2,
где α1АЗ — вероятность правильного обнаружения отказа одноуровне-
вой АЗ. Окончательное выражение для вероятности безотказной рабо-
ты ИВС с конфигурацией 9 запишем в виде

P[9] = p5[p3 + 3α1АЗ(1− p)p2],
для ИВС с конфигурацией 10 как

P[10] = p3[p3 + 3α1АЗ(1− p)p2]2.
Обозначим вероятность правильного обнаружения отказа для двух-

уровневой АЗ как α2АЗ. Предположим, что после первого отказа двуху-
ровневая АЗ трансформируется в одноуровневую, также что одноуров-
невая АЗ является следствием трансформации в нее двухуровневой АЗ,
а изначальная двухуровневая АЗ создана с использованием наиболее
гибких дисциплин АЗ, т.е. как АЗ с переназначением контролирую-
щих процессоров и неприоритетным контролем. С учетом введенных
предположений и обозначений, получим следующие выражения для
вероятности безотказной работы ИВС с конфигурациями 11–14:

P[11] = p3[p3 + 3α1АЗ(1− p)p2][p4 + 4α2АЗ(1− p)p3 + 6α1АЗ(1− p)2p2];
P[12] = p3[p4 + 4α2АЗ(1− p)p3 + 6α1АЗ(1− p)2p2]2;

P[13] = p[s3 + α1АЗC
1
3(1− s)s2];

P[14] = p[s4 + 4α2АЗ(1− s)s3 + 6α1АЗ(1− s)2s2],

где s = 1−
3∑

i=1

Ci3(1− p)ip3−i.
Конфигурации, соответствующие комбинированному варианту по-

строения отказоустойчивых ИВС, приведены на рис. 3.

Рис. 3. Конфигурации ИВС с АЗ и дублированием
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С учетом введенных предположений и обозначений запишем вы-
ражения для вероятности безотказной работы ИВС с конфигурациями
15–20:

P[15] = pДp
2[p3 + 3α1АЗ(1− p)p2]2;

P[16] = pДp
2[p4 + 4α2АЗ(1− p)p3 + 6α1АЗ(1− p)2p2]2;
P[17] = p2Дp[p

3 + 3α1АЗ(1− p)p2]2;
P[18] = p3Д[p

3 + 3α1АЗ(1− p)p2]2;
P[19] = pД[s

3 + 3α1АЗ(1− s)s2];
P[20] = pД[s

4 + 4α2АЗ(1− s)s3 + 6α1АЗ(1− s)2s2].
Значения вероятности безотказной работы ИВС с конфигурациями

1–20 приведены в таблице. При расчете вероятностей P[i] (i = 1 . . . 20)
были использованы следующие исходные данные: распределение ве-
роятности безотказной работы каждого процессора в системе соответ-
ствует экспоненциальному закону P (t) = exp(−λt), где интенсивность
отказа λ = 7 · 10−7 ч−1 [2], α1АЗ = 0,8, α2АЗ = 1 − (1 − α1АЗ)2 = 0,96,
α1 = 0,8; время непрерывной работы ИВС равно 61 320 ч (7 лет).

Проанализировав приведенные в таблице значения, выявили пре-
имущество применения АЗ по сравнению с традиционным резервиро-
ванием при одинаковом числе избыточных процессоров. При том же
объеме избыточной аппаратуры, что и при дублировании, АЗ охватыва-
ет контролем бо́льшую часть системы (либо с большей вероятностью
обнаружения отказа), повышая тем самым наблюдаемость системы и
обеспечивая так называемое виртуальное резервирование – резервиро-
вание основных процессоров при наличии хотя бы одного избыточно-
го, повышающего управляемость системы. Конфигурация 18 с пятью
избыточными процессорами, обеспечивающая вероятность безотказ-
ной работы ИВС 0,8945, является одной из наиболее эффективных
конфигураций.

На рис. 4 приведены графики зависимости от времени вероятности
безотказной работы ИВС с конфигурациями 1, 14, 18 и 20.

Рассмотрим случаи применения троирования (рис. 5) в ИВС с кон-
фигурацией 18.

Обозначим Ртр — вероятность работы трех процессоров в случае
троирования, α2 — вероятность правильного обнаружения отказа в
трех процессорах в случае троирования. Предположим, что после
обнаружения отказа одного процессора троирование преобразуется
в дублирование с вероятностью правильного обнаружения отказа в
паре α1.
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Таблица
Вероятность безотказной работы ИВС

Время непрерывной работы, г№ конфи-
гурации

Число избы-
точных про-
цессоров 1 2 3 4 5 6 7

1 0 0,9580 0,9177 0,8792 0,8422 0,8068 0,7729 0,7405

2 1 0,9615 0,9244 0,8888 0,8545 0,8215 0,7897 0,7591

3 2 0,9650 0,9312 0,8985 0,8669 0,8363 0,8068 0,7783

4 3 0,9686 0,9380 0,9083 0,8795 0,8515 0,8243 0,7979

5 4 0,9721 0,9449 0,9183 0,8923 0,8669 0,8422 0,8180

6 5 0,9757 0,9518 0,9283 0,9053 0,8826 0,8604 0,8386

7 6 0,9793 0,9587 0,9385 0,9184 0,8986 0,8791 0,8598

8 7 0,9829 0,9658 0,9487 0,9318 0,9149 0,8981 0,8814

9 1 0,9779 0,9559 0,9340 0,9121 0,8904 0,8689 0,8476

10 2 0,9745 0,9493 0,9246 0,9003 0,8765 0,8531 0,8301

11 3 0,9771 0,9546 0,9324 0,9106 0,8892 0,8681 0,8474

12 4 0,9798 0,9599 0,9403 0,9210 0,9020 0,8833 0,8649

13 3 0,9824 0,9641 0,9453 0,9259 0,9061 0,8860 0,8657

14 6 0,9907 0,9811 0,9710 0,9605 0,9495 0,9381 0,9263

15 3 0,9780 0,9563 0,9347 0,9134 0,8924 0,8716 0,8511

16 5 0,9834 0,9669 0,9506 0,9344 0,9184 0,9025 0,8867

17 4 0,9816 0,9633 0,9450 0,9267 0,9086 0,8905 0,8725

18 5 0,9852 0,9703 0,9553 0,9402 0,9250 0,9098 0,8945

19 4 0,9747 0,9479 0,9201 0,8913 0,8619 0,8321 0,8021

20 7 0,9944 0,9883 0,9816 0,9744 0,9667 0,9585 0,9496

Рис. 4. Графики зависимости вероятности безотказной работы ИВС с конфигу-
рацией 1, 14, 18 и 20 от времени (кривые 1, 2, 3 и 4 соответственно)
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Рис. 5. Конфигурации ИВС с АЗ и дублированием (18, 21) и троированием (22)

Рис. 6. Графики зависимости вероятности безотказной работы ИВС с конфигу-
рациями 1, 18, 21 и 22 от времени (кривые 1. . . 4 соответственно)

С учетом введенных предположений и обозначений получим

Pтр = 1− 3(1− α1)pq2 − 3(1− α2)p2q − q3.
Выражения для вероятности безотказной работы ИВС с конфигу-

рациями 21–22 можно записать следующим образом:

P[21] = pтрp
2
д[p
3 + 3α1АЗ(1− p)p2]2;

P[22] = p3тр[p
3 + 3α1АЗ(1− p)p2]2.

На рис. 6 приведены графики зависимости от времени вероятности
безотказной работы ИВС с конфигурациzvb 1, 18, 21 и 22.

Конфигурации 14, 18, 20, 21 и 22 обеспечивают вероятность безот-
казной работы системы в течение 7 лет эксплуатации не менее 0,9, при
этом вероятность безотказной работы системы без применения каких-
либо методов повышения надежности (например, конфигурация 1, см.
рис. 1) равна 0,7405.

Таким образом, можно сделать вывод, что в заданных условиях
для повышения надежности ИВС наиболее рациональным подходом
является использование традиционного резервирования (дублирова-
ния, троирования) на уровне процессоров управления совместно с АЗ
на уровне процессоров обработки данных.
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