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Аннотация Ключевые слова 
Проанализированы результаты разбора нештатных 
ситуаций, возникающих при передаче информации 
по магистральному последовательному интер-
фейсу при летно-конструкторских испытаниях 
ряда современных космических аппаратов. Пред-
ложены общие требования к протоколам взаимо-
действия. Выявлено, что к нештатным ситуациям 
приводит отсутствие в бортовых вычислитель- 
ных системах следующих функций: установки 
признака «Абонент занят», проверки командного 
слова на допустимость, работы с командами  
управления «Передать ответное слово», «Устано-
вить оконечное устройство в исходное состояние»,  
с контрольными суммами, сбором и накоплением 
диагностической информации, локализацией места 
отказа. Рассмотрены неисправности, возникающие 
при взаимодействии бортовых вычислительных 
систем и центрального бортового компьютера  
по магистральному последовательному интерфей-
су, описаны их проявления. Приведен перечень 
сообщений взаимодействия по магистральному 
последовательному интерфейсу, необходимых для 
локализации и устранения неисправностей. Опре-
делены требования по сбору и накоплению диагно-
стической информации, взаимодействию цен-
трального бортового компьютера с вычислитель-
ными системами бортового комплекса управления. 
Отмечено, что при контроле на заводах-изгото-
вителях бортовых вычислительных систем необхо-
дима проверка устойчивости на пороговых значе-
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ниях сигналов и взаимодействия бортовых вычис-
лительных систем и центрального бортового ком-
пьютера при наличии неблагоприятных факто- 
ров (сбоев и отказов), возникающих при работе  
по магистральному последовательному интерфейсу 
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Введение. Управление космическим аппаратом (КА) осуществляется ав-
томатически через бортовой комплекс управления (БКУ). В настоящее 
время БКУ разрабатываются на базе сетевых вычислительных бортовых 
систем (БС) [1–4]. Связь блоков БС между собой в составе БКУ осу-
ществляется по сетевому (шинному) интерфейсу (СИ) [5]. Выполнение 
требований протоколов взаимодействия является актуальной задачей, 
поэтому БКУ подвергают испытаниям [6–8], а число и качество испыта-
ний учитывается при расчете надежности [9–11]. В состав БКУ входят: 
центральный бортовой компьютер (ЦБК) с программно-аппаратным ме-
ханизмом определения и парирования неисправностей (как правило, 
трехкратно резервированный); БС управления движением и навигацией, 
бортовой аппаратурой; БС измерений; СИ. Приведем критерии сравне-
ния СИ [12, 13], используемых в БКУ: 

– магистральный принцип обмена; 
– достоверность передачи информации; 
– минимизация связей и массы; 
– высокая помехозащищенность и гальваническая развязка; 
– возможность резервирования; 
– высокая степень отработки;  
– наличие элементной базы; 
– стандартный, унифицированный интерфейс ввода/вывода.  
Соответствовать указанным критериям можно при использовании ма-

гистрального последовательного интерфейса (МПИ) ГОСТ Р 52070–20031. 
Основными особенностями МПИ являются: 
– магистральный принцип построения; 
– командно-ответный принцип обмена информацией; 
– число абонентов 32 (включая контроллер); 
– длина магистрали, выполненной в виде экранированной витой па-

ры проводов, не менее 100 м; 
– использование способа кодирования информации «Манчестер-2»; 

__________________
1 ГОСТ Р 52070–2003. Интерфейс магистральный последовательный систе-

мы электронных модулей. Общие требования. М., ИТК Изд-во стандартов, 2003.  
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– регламентация форматов обмена, содержимого служебных слов  
и логики управления каналами. 

Магистральный последовательный интерфейс является универсаль-
ным средством сопряжения аппаратуры служебных целевых систем. Для 
него разработаны единые требования по электрическому и логическому 
сопряжениям, а также управлению каналами резервирования. Например, 
в [14] приведено сравнение интерфейсных модулей МПИ по размеру  
и напряжению питания, тогда как основным аспектом должно быть  
сбое- и отказоустойчивое функционирование программно-аппаратной 
реализации, подтверждаемое правильными электрическим и логическим 
сопряжениями. Моделирование и испытания на моделях [15–17] не пред-
полагают отработки нештатной ситуации (НС). Методики наземной экс-
периментальной отработки БКУ [18–20] не содержат методов отработки 
НС. Поэтому отработка НС при наземных экспериментах является акту-
альной задачей, требующей дополнительных исследований. 

Результаты разбора НС. При разборе НС, возникших при летно-
конструкторских испытаниях и проведении дополнительных испытаний, 
выявлены следующие моменты. 

Некоторые абоненты БКУ при взаимодействии по МПИ не исполь-
зуют в ответном слове (ОС) признак «Абонент занят», предназначенный 
для согласования вычислительных процессов между устройствами путем 
закрытия доступа к абоненту на время выполнения задач, которые нельзя 
прерывать.  

В отдельных абонентах отсутствует проверка поступившего команд-
ного слова на допустимость и не реализованы команды управления (КУ) 
«Передать ОС», «Установить оконечное устройство (ОУ) в исходное со-
стояние»; КУ обязательны для реализации (ГОСТ Р 52070–2003). Они мо-
гут быть использованы для локализации выявляемых неисправностей  
по типу и месту возникновения. 

Отсутствует контроль принимаемой информации, не используется 
контрольное суммирование передаваемой информации. Таким образом, 
возможный сбой при формировании данных в аппаратуре при передаче 
и приеме информации по интерфейсу не будет обнаружен системой. 

В результате анализа протоколов взаимодействия по МПИ в БС БКУ 
выявлено, что формируемая диагностическая информация недостаточно 
полная для возможности воспроизведения на наземном испытательном 
комплексе полетных ситуаций. Разбор НС на ряде последних КА показал, 
что полученная диагностическая информация не дает возможности сде-
лать достоверный вывод о причине возникновения НС. 
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Система не проводит локализацию места отказа, обнаруженного при 
обмене информацией с абонентом. При обнаружении отказа система по-
вторяла обмен с абонентом по резервной линии, что приводило к НС ис-
полнительной и измерительной системы КА. 

Требование по отработке НС. Под НС в МПИ понимаются неис-
правности (сбои/отказы), возникающие при взаимодействии ЦБК с БС  
и приводящие к неспособности выполнить обмен. При обнаружении  
неисправности ЦБК, используя предусмотренные в протоколах обмена  
БС сообщения, локализует неисправности по месту и типу (сбой/отказ);  
исправляет их путем повтора или подключения резерва; формирует диа-
гностическую информацию; продолжает штатно функционировать. 

Предложения по общим требованиям к протоколам взаимодействия 
по МПИ вытекают из необходимости решения следующих задач: 

– взаимодействие ЦБК с БС в условиях реального времени и много-
задачности процессов; 

– отработка НС, возникшей на МПИ при взаимодействии ЦБК с БС.  
Магистральный последовательный интерфейс — совокупность про-

граммно-аппаратных средств и правил, обеспечивающих обмен инфор-
мацией между ЦБК и БС последовательным кодом по общей информа-
ционной магистрали (ИМ). Упрощенная структура МПИ БКУ приведена 
на рисунке. В состав МПИ входят следующие технические и программ-
ные компоненты: 

– основная и резервная ИМ — физические линии передачи инфор-
мации, обеспечивающие связь устройств интерфейса, состоящих из по-
следовательно соединенных через разветвители отрезков кабелей и двух 
согласующих шину резисторов; 

– разветвитель (Р) — согласующее устройство, необходимое для под-
ключения к МПИ; 

– устройство интерфейса (УИ) — модуль, функционирующий в режиме 
ОУ в составе БС и в режиме контроллера шины (КШ) в составе ЦБК; 

– вычислители — программно-аппаратные средства, выполняющие 
целевую задачу; 

– драйвер — программные средства вычислителей, обеспечивающие 
прием и передачу информации между ЦБК и БС. 

Требования по взаимодействию ЦБК с БС БКУ. Для взаимодействия 
ЦБК с БС в условиях реального времени и многозадачности процессов 
необходимо использовать в ОС, формируемом БС в ответ на поступление 
команды от ЦБК, признак «Абонент занят» (разряд 3 в 16-разрядном ма-
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шинном слове), который должен указывать на возможность приема  
и отработки команды БС в данный момент времени. 

Упрощенная структура МПИ БКУ 

Признак «Абонент занят» устанавливается и сбрасывается БС в сле-
дующих случаях: 

– прием сообщения по формату 1 и сброс после выполнения задания 
по данному сообщению; 

– подготовка информации для передачи по формату 2 и сброс после 
подготовки информации; 

– БС находится в состоянии, при котором обработка сообщения мо-
жет повлиять на функционирование, например, выполняется задача, ко-
торую нельзя прерывать. 

При использовании БС признаков в ОС «неисправность абонента», 
«неисправность ОУ» в руководстве по эксплуатации БС должны быть 
описаны причины установки указанных признаков, состояние БС, при 
котором устанавливаются эти признаки, и алгоритм для продолжения 
взаимодействия с данной БС. При приеме БС недостоверной информа-
ции ОС не передается и принятое сообщение рассматривается как недо-
стоверное. 

Для надежной передачи данных обмены необходимо сопровождать 
контрольными суммами, подсчитанными циклическим суммированием 
16-разрядных слов без учета переполнения, и передавать в последнем 
слове массива данных.  

Сообщения, передаваемые по ИМ, должны иметь форматы 1, 2,  
4, 5 (ГОСТ Р 52070–2003). Перечень обязательных сообщений приведен  
в табл. 1. Неисправности, которые могут возникнуть при взаимодействии 
ЦБК с БС по МПИ, и описание их проявлений приведены в табл. 2. 
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С учетом реализации УИ в БС необходимо установить и согласовать  
с разработчиками программного обеспечения ЦБК правила переключе-
ния на резервную магистраль и отработки сообщений с недопустимыми 
командами. Бортовая вычислительная система должна формировать 
протокол мониторинга принятых от ЦБК сообщений, ЦБК — протокол 
мониторинга переданных сообщений для каждого БС. 

При контроле на заводах-изготовителях БС необходимо: 
– проверять устойчивость БС на пороговых значениях сигналов; БС 

должна обеспечивать прием/передачу достоверных слов не более одного 
ошибочного слова из 107 всех слов, принятых/переданных при взаимо-
действии на пороговых значениях сигналов; 

– проверять взаимодействие БС и ЦБК при наличии неблагоприятных 
факторов (сбоев и отказов), возникающих в мультиплексном канале ин-
формационного обмена). 

Заключение. Учитывая результаты разбора НС, возникающих при  
летно-конструкторских испытаниях, и принимая во внимание то, что боль-
шинство аппаратно-программных средств используются также и в других 
КА, можно сделать вывод о необходимости выработки и соблюдения еди-
ных формализованных требований при разработке протоколов взаимодей-
ствия при передаче информации по МПИ (ГОСТ Р 52070–2003) БКУ с точки 
зрения обеспечения отказоустойчивости КА. 

В настоящее время при отсутствии формализованных требований  
по разработке протоколов взаимодействия при передаче информации  
по МПИ (ГОСТ Р 52070–2003) для решения задачи обеспечения отказо-
устойчивости КА предлагается при проектировании БКУ в техническом  
задании на БС ввести требования на протоколы взаимодействия по МПИ. 
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Abstract Keywords 
The paper presents results of analyzing abnormal situa-
tions that appear in data transmission via the trunk 
serial interface during the flight design testing on  
a number of spacecraft developed at present, and pro-
poses also general requirements for the interaction 
protocols. It shows that abnormal situations could be 
caused by the absence in the onboard computer sys-
tems of the following functions: setting the “Subscriber 
is busy” identifier, checking the command word for 
admissibility, working with the control commands 
“Transmit the response word”, “Set the terminal device 
to the initial state”, verifying checksums, collection and 
accumulation of the diagnostic data, and localizing the 
failure position. The paper considers failures arising  
in interaction of the onboard computing systems and 
the central onboard computer via the trunk serial inter-
face, and describes their manifestations. It provides  
a list of messages of interaction via the trunk serial 
interface required in localizing and correcting a mal-
function, as well as requirements for collection and 
accumulation of the diagnostic information, and inter-
action of the central onboard computer with the 
onboard computer systems of the onboard control 
system. The paper notes that during control at the 
onboard computing systems manufacturer, it is neces-
sary to check at the threshold values stability of the 
signals and interaction of the onboard computer sys-
tems and the central onboard computer in the presence 
of the unfavorable factors (malfunctions and failures) 
arising in operation via the trunk serial interface 

Onboard computer system, 
onboard control system, trunk  
serial interface, abnormal situation, 
network interface, interface device, 
central onboard computer 
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