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Аннотация Ключевые слова 
Возросшая необходимость защиты интернет-ре-
сурсов и дефицит кадров в сфере информационной 
безопасности делают актуальной задачу создания 
профессиональных средств обнаружения компью-
терных атак, с которыми могут работать люди, 
ранее не знакомые с этой областью. Рассмотрено 
разработанное вспомогательное программное обес-
печение для людей с нарушениями зрения, позво-
ляющее им управлять процессом обнаружения 
компьютерных атак на слух. Описана архитектура 
веб-приложения, собирающего сведения о распро-
странении потенциально вредоносных файлов, 
сетевых атаках и зараженных электронных пись-
мах. Накопленные признаки действий злоумыш-
ленников озвучиваются в административной пане-
ли, адаптированной для работы на слух с помощью 
синтеза речи и реализованных методов сонифика-
ции, а навигация по пользовательскому интерфей-
су осуществляется с помощью клавиатурного ввода 
и голосового управления. Предложенное програм-
мное решение основано на веб-технологиях, что 
позволяет его использовать как на стационарных 
компьютерах, так и на мобильных устройствах. 
Разработанная технология может быть применена 
для снижения визуальной нагрузки на специали-
стов по информационной безопасности со здоро-
вым зрением, а также в ситуациях, когда визуаль-
ный дисплей недоступен 
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Введение. Согласно оценкам Краснодарского университета МВД, в Рос-
сии не хватает порядка 1,5 млн специалистов по информационной без-
опасности (ИБ) и необходимость в них возрастает с каждым годом [1]. 
Заместитель председателя правления Сбербанка Кузнецов С.К. отметил, 
что нехватка сотрудников в области кибербезопасности в России выросла 
до 100 тыс. человек в 2022 г.1 Проблему дефицита специалистов по ИБ 
отмечают и специалисты Военного университета МО РФ (Москва) [2]. 

При этом число абсолютно слепых россиян в 2016 г. составляло порядка 
100 тыс. человек, инвалидов по зрению — порядка 600 тыс. [3]. Численность 
Всероссийского общества слепых (ВОС) составила 189 314 человек в 2022 г.2 
Лишь ~ 20 % инвалидов по зрению способны реализовать себя на открытом 
рынке труда, вне специализированных предприятий и учреждений ВОС,  
а для остальной части населения страны данной категории трудоустройство 
в системе ВОС является необходимым условием их занятости.  

Средства, обеспечивающие незрячим и слабовидящим людям возмож-
ность самостоятельного использования обычного персонального компью-
тера, называются компьютерными тифлотехнологиями, они основаны  
на программных и аппаратных решениях. Чтобы незрячие и слабовидя-
щие могли самостоятельно пользоваться компьютерами, были созданы 
рельефно-точечные дисплеи и средства речевого вывода. Тактильные дис-
плеи Брайля позволяют тактильно считывать от 40 до 80 символов [4]. 
Звуковые пользовательские интерфейсы, как правило, реализованы в виде 
компьютерных программ и опираются на методы сонификации — пред-
ставления данных с помощью неречевых звуков, и синтеза речи при счи-
тывании текста с монитора компьютера [5].  

Существующие вспомогательные технологии позволяют незрячим 
людям считывать текст с экрана компьютера, но пока не позволяют рабо-
тать с профессиональными средствами защиты информации и обнару-
жения компьютерных атак. В академической среде ведутся исследования 
звуковых пользовательских интерфейсов, с помощью которых человек 
может работать с компьютером исключительно на слух. В специализи-
рованных образовательных учреждениях незрячих студентов учат поль-
__________________

1 В Сбербанке дефицит кадров в сфере кибербезопасности в РФ оценили  
в 100 тыс. человек. Интерфакс. URL: https://www.interfax.ru/digital/874935  
(дата обращения 07.03.2024).) 

2 Всероссийское общество слепых.   
URL: https://www.vos.org.ru/index.php?option=com_content&view=article&id=6734:8-
iyulya-2022-goda-vserossijskomu-obshchestvu-slepykh-ispolnyaetsya-97-let (дата обра-
щения: 07.03.2024). 
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зоваться компьютером, выходить в интернет и записывать музыку в нот-
ных редакторах [6–8]. Существуют программы профессиональной ориен-
тации для людей с нарушениями зрения, которые готовят их к работе  
по IT-специальностям, например в ИТМО3, РГСУ4, МГППУ5. Чтобы люди 
с нарушениями зрения могли заниматься программированием, суще-
ствуют вспомогательные расширения к среде разработки (Visual Studio)  
и другим инструментам работы с исходными кодами [9, 10]. 

Специалисты по ИБ используют программируемые средства обнару-
жения атак [11]. В частности, востребована возможность программирова-
ния на языке Python правил обнаружения вредоносных файлов, предо-
ставляемая в песочнице Cuckoo Sandbox [12]. Синтаксис Yara-правил, ши-
роко используемых в обнаружении компьютерных атак, позволяет вызы-
вать подпрограммы и составлять логические выражения из срабатываний 
сигнатур [13].  Для построения полимодальных средств защиты информа-
ции с графическим и звуковым дисплеями и кодирования изменяющихся 
параметров информационных систем используют звучания нот музыкаль-
ных инструментов и синтезируют мелодии [14]. В ряде зарубежных иссле-
дований для более благозвучного выражения событий ИБ использовали 
специально созданные музыкальные произведения [15, 16]. Музыку ис-
пользуют для кодирования сетевых структур, с помощью которых можно 
показать связи между элементами информационной системы [17]. Пред-
ложенный подход заключается в сонификации событий ИБ с помощью 
знакомой пользователям музыки для лучшей эргономики за счет срабаты-
вания ассоциаций [18–20]. 

Цель настоящей работы — показать способ построения веб-ориенти-
рованного средства обнаружения компьютерных атак со звуковым поль-
зовательским интерфейсом, основанный на кросс-платформенных про-
граммах с открытым исходным кодом. Разработанное веб-приложение 
должно решать задачу сбора признаков компьютерных атак и предостав-
лять администратору системы пользовательский интерфейс, с которым 
можно работать исключительно на слух с помощью клавиатуры и голосо-
вого управления.  

__________________
3 ИТМО. URL: https://abit.itmo.ru/program/master/it_blind (дата обращения: 

07.03.2024). 
4 РГСУ. URL: https://specialviewportal.ru/articles/articles1422 (дата обращения: 

07.03.2024). 
5 МГППУ. URL: https://mgppu.ru/abitur/personal_support_of_applicants_with_ 

special_educational_needs/for_disabled_persons_2022 (дата обращения: 07.03.2024). 
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Материалы и методы решения задач, принятые допущения. Задачи 
отслеживания компьютерных атак и озвучивания их признаков решены 
путем создания двух веб-приложений: одного для взаимодействия с по-
тенциальным атакующим, а второго для аудиального управления процес-
сом обнаружения атак. В качестве компонентов клиентской и серверной 
частей обоих веб-приложений использованы программные библиотеки  
с открытым исходным кодом, приведенные в таблице. 

Подключаемые программные библиотеки и модули 

Компонент Версия Назначение 

Node JS 20.10.0 
Транслятор JavaScript  

в машинный код, исполняемый  
на стороне сервера 

react 18.2.0 Построение веб-интерфейса 

axios 1.6.5 Отправка HTTP-запросов  
(Hyper Text Transfer Protocol) 

bcryptjs 2.4.3 Хеширование паролей 
express 4.18.2 Создание API над Node JS 
imap 0.8.19 Чтение электронной почты 

mailparser 3.6.7 Извлечение вложенных  
в письма файлов 

mongoose 8.0.3 Подключение к базе данных MongoDb 
morgan 1.10.0 Журналирование запросов к серверу 

multer 1.4.5 Обработка HTML-форм  
с бинарными данными 

react-player 2.14.1 Воспроизведение звукозаписей 
react-say 2.1.0 Озвучивание текста, синтез речи 
react-speech-recognition 3.10.0 Распознавание голосовых команд 

 Для построения клиентской части атакуемого веб-приложения ис-
пользована библиотека React, позволяющая создавать разметку страницы 
из изолированных компонентов, являющихся функциями JavaScript. Пе-
реключение страниц обеспечивается дополнительно установленной биб-
лиотекой React Router. На доступных атакующему веб-страницах содер-
жатся веб-формы отправки файлов и адреса электронной почты вымыш-
ленных пользователей на контролируемом стороной защиты почтовом 
сервере Postfix. 

В клиентской части звукового пользовательского интерфейса админи-
стративной панели использованы дополнения к react JS. Для воспроизве-
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дения звукозаписей на веб-странице использован компонент react-player,  
с помощью которого можно проигрывать аудио- и видеофайлы, указывая 
их URL (путь в файловой системе на сервере или ссылку на видеохостинг). 
Текстовые строки озвучиваются с помощью компонента react-say, который 
вызывает функции встроенного в веб-браузер синтезатора речи Web Speech 
API (Application Programming Interface). Голосовое управление осуществля-
ется путем распознавания команд компонентом react-speech-recognition, ко-
торый с разрешения пользователя включает микрофон для распознавания 
речи. 

Серверная часть разработанной системы основана на программной 
платформе Node JS, позволяющей исполнять JavaScript вне браузера. Веб-
фреймворк Express JS определяет, как веб-приложение отвечает на запросы 
к различным адресам на сервере URI, обеспечивая маршрутизацию. Под-
ключение веб-сервера Node JS к базе данных MongoDB обеспечивается биб-
лиотекой mongoose, а подключение к почтовому серверу осуществляется  
с помощью JavaScript библиотек imap и mailparser. Для отправки HTTP-
запросов как со стороны Node JS, так и со стороны клиентской части веб-
приложения используется библиотека axios, в которой используется единая 
кодовая база для клиентского и серверного режимов работы. Функции хе-
ширования, необходимые для генерации токенов доступа, импортируются 
из JavaScript библиотеки bcryptjs. Обработка составных данных, полученных 
от веб-форм отправки файлов, происходит в программной библиотеке mul-
ter. Журналирование событий сервера осуществляет библиотека morgan, 
сохраняя в файле логов текущую дату, источник запроса, IP-адрес получате-
ля, путь к запрашиваемому интернет-ресурсу и сведения о браузере пользо-
вателя. 

Результаты. Задача сбора сведений о компьютерных атаках выполня-
ется приложением-приманкой, содержащей адреса электронной почты  
и формы отправки файлов, а задача обнаружения атак осуществляется  
в веб-приложении со звуковым интерфейсом. На рисунке приведена архи-
тектура разработанной системы, в которой программные компоненты, ис-
полняемые на стороне VDS (Virtual Dedicated Server), обведены штриховой 
линией.  

Атакуемое веб-приложение содержит форму авторизации и веб-
страницу с формой загрузки файлов, для обработки распространяемых 
злоумышленниками потенциально опасных файлов. Авторизация реали-
зована через обработку скриптом server.js запроса с логином и паролем,  
отправленного в JSON-формате из компонента LoginForm. Серверный 
скрипт server.js при регистрации новых пользователей проверяет коррект-



Архитектура сонифицированной системы управления защитой веб-приложений…  

ISSN 0236-3933. Вестник МГТУ им. Н.Э. Баумана. Сер. Приборостроение. 2024. № 3 141 

ность адреса электронной почты, используемого в качестве логина, с по-
мощью функций библиотеки express-validator и сохраняет его и хеш паро-
ля в базе данных MongoDb. При попытке авторизации server.js возвращает 
JWT-токен (Json Web Token) в случае совпадения хешей введенного и со-
храненного паролей пользователя. Токен JWT вычисляется на сервере 
библиотекой jsonwebtoken, отправляется клиентской части и сохраняется 
в контексте сессии пользователя, обеспечивая доступ к непубличным 
страницам с формами отправки файлов. 

Атакуемое веб-приложение (слева) и панель оператора безопасности (справа) 

Серверная часть реализована в скриптах server.js и api.js. Выполне-
ние кода сервера начинается в server.js, который подгружает с помощью  
JavaScript библиотеки config конфигурацию с закрытым ключом для ге-
нерации JWT-токена и URI базы данных MongoDB. Для предоставления 
доступа клиентской части приложения к API веб-сервера используется 
библиотека CORS (Cross-Origin Resource Sharing) Серверная и клиент-
ская части работают на разных сетевых портах и, с точки зрения сервера, 
представляют собой различные интернет-ресурсы. Переданные на сервер 
файлы извлекаются из данных сетевого запроса с помощью библиотеки 
multer и сохраняются в заданном каталоге на сервере. В том же каталоге 
сохраняются файлы, извлеченные из электронных писем с помощью 
библиотеки mailparser, которая подключается к почтовому серверу Post-
fix с помощью функций JavaScript библиотеки IMAP.  
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Звуковой пользовательский интерфейс реализован в компоненте 
SoundPanel.js и опирается на библиотеки синтеза речи react-say, распознава-
ния голосовых команд react-speech-recognition и воспроизведения медиа-
файлов react-player. Текстовые признаки, извлеченные из отслеживаемых 
файлов, сетевых запросов и электронных писем озвучиваются синтезиро-
ванной речью. Музыкальные звукозаписи воспроизводятся при срабатыва-
нии правил, созданных экспертами на основе ключевых слов в текстах,  
характеризующих поведение атакующего [18–20]. С демонстрационной вер-
сией разработанной сонифицированной системы можно ознакомиться  
на сайте sonified.vision. 

Обсуждение полученных результатов. Предложенные методы по-
строения звуковых пользовательских интерфейсов к средствам обнару-
жения компьютерных атак требуют экспериментальной проверки на це-
левой аудитории. Необходимо продумать возможность масштабирова-
ния таксономии схемы звукового кодирования на структуру категорий 
наблюдаемых компьютерных атак. 

Заключение. Предложенный прототип системы обнаружения ком-
пьютерных атак на веб-приложения содержит звуковой пользователь-
ский интерфейс, позволяющий вести мониторинг событий информаци-
онной безопасности исключительно на слух. Разработанная система опи-
рается на широко используемые программные библиотеки с открытым 
исходным кодом. Опубликована демонстрационная версия системы для 
проведения экспериментов по эргономике звукового интерфейса. 
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Abstract Keywords 
The increased need to protect Internet resources  
and shortage of personnel in the information security 
industry are making it urgent to create professional tools 
to identify computer attacks that could be used by per-
sons not familiar with this area. The paper considers  
the developed auxiliary software for the visually im-
paired people that allows them to control the process  
of identifying computer attacks by the ear. It describes 
architecture of a web application collecting data on the 
spread of potentially malicious files, network attacks, 
and infected emails. Accumulated signs of the intruders’ 
actions are voiced in the administrative panel adapted 
for working by ear using speech synthesis and imple-
mented sonification methods. Navigation through the 
user interface is carried out using the input and voice 
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control keyboard. The proposed software solution  
is based on the web technologies making it possible  
to use it both on the desktop computers and on the 
mobile devices. The developed technology could  
be introduced, among other things, to reduce visual load 
on the information security specialists with healthy 
vision, as well as in situations, where visual display  
is unavailable 
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