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Аннотация Ключевые слова 
Формат представления входных данных для после-
дующих операций анализа или обучения алгорит-
мов распознавания компьютерных атак может ока-
зывать влияние на затраты памяти, производитель-
ности и времени при осуществлении указанных 
процессов. Чаще всего входные данные представля-
ют собой таблицы значений или наборы булевых 
правил. При этом значения последовательностей  
из нескольких параметров могут повторяться. Что-
бы снизить объем хранимой информации и затраты 
времени на их обработку, в качестве модели пред-
ставления входных данных предлагается использо-
вать сокращенную диаграмму решений. Она позво-
ляет не только снизить затраты памяти и повысить 
быстродействие, но и при обычном сигнатурном 
анализе обеспечивает прирост точности распозна-
вания атак на 2 %. Несмотря на то что прирост не-
значительный, он свидетельствует о возможности 
сокращенной диаграммы решений усилить способ-
ность сигнатурного метода, не обладающего свой-
ством гибкости (адаптивности), к распознаванию 
незнакомых компьютерных атак. В контексте ма-
шинного обучения предлагаемая модель представ-
ления данных может помочь сократить период 
повторного обучения или обновления алгоритмов 
интеллектуальной обработки данных и обеспечить 
более адекватное реагирование на новые сценарии 
попыток вторжений 
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Введение. Методы распознавания компьютерных атак предполагают со-
поставление входящего сетевого трафика с наборами сигнатур, правил, 
шаблонов, профилей поведения и других сценариев злонамеренного вме-
шательства [1]. В настоящей работе рассмотрена проблема представления 
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входных данных для обучения алгоритмов интеллектуальной обработки 
данных (искусственных нейронных сетей [2, 3], методов машинного обу-
чения [4, 5]) на основе сигнатур с известными метками классов. Она за-
ключается в затратах времени и памяти на обучение классификаторов, 
влияет на их производительность. Простой перебор возможных векторов 
атак в сигнатурном анализе не только может быть сопряжен со снижением 
реакции на действительную угрозу [6], но и с риском злоумышленников 
провести атаку так, чтобы она не соответствовала известным сигнатурам  
и длилась меньше времени, которое потратит классификатор на сопостав-
ление параметров [7]. 

Материалы и методы решения задач, принятые допущения. Сигна-
туры могут быть представлены наборами правил, векторами параметров, 
уникальными величинами и т. п. [8]. Тем не менее в большинстве случаев 
такое описание применимо не столько к их реализации в том или ином 
методе распознавания, сколько к их представлению в понятном для че-
ловека (пользователя или специалиста по защите информации в общем 
случае) виде. На прикладном уровне сигнатуры также можно рассматри-
вать в виде совокупности булевых правил (сравнений параметров с опре-
деленными значениями; пример такого подхода описан в [9]). 

Сигнатуры имеют различные выводы. Во введении в неявном виде 
смешались понятия распознавания и классификации компьютерных 
атак. Следует отметить, что здесь под распознаванием компьютерной 
атаки имеется в виду не только выявление некой аномальной деятельно-
сти в нормальном трафике, но и установление класса этой аномалии. 

Для некоторых задач достаточно отделить нормальные события  
от аномальных [6], т. е. решить достаточно простую булеву задачу: 
например, 0 может означать нормальное (безопасное) событие, 1 — ано-
мальное (потенциально опасное). 

Можно распознавать и более глубоко: присваивать каждому ано-
мальному событию вид атаки. Таковых можно выделить десятки [10],  
что, хотя и представляет собой счетное конечное множество, все же зна-
чительно усложняет процесс классификации. 

Здесь будем придерживаться среднего уровня классификации, т. е. 
под распознаванием компьютерных атак будем понимать присвоение 
класса события из множества 1 2 5{ , , , },S S S S  где 1S  — класс нормаль-
ных событий; 2 5S S  — классы аномальных событий. Такая классифика-
ция представляет собой упрощенное представление множества классов 
относительно современного набора данных CICIDS 2017 [11], в котором 
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выделяются 15 типов: один класс нормальных событий (BENIGN)  
и 14 типов атак [12]. 

Выделяемые в наборе CICIDS 2017 типы атак разбиваем на четыре 
семейства, которые будем именовать классами: 

1) DOS (Denial of Service) — атаки типа «отказ в обслуживании» 
(включают в себя DDoS, DoS Hulk, DoS slowloris, DoS Slowhttptest и DoS 
GoldenEye [13, 14] и Heartbleed [15]); 

2) Web Attack — сетевые (удаленные) атаки (типы FTP-Patator, SSH-
Patator, Bot, Brute Force, XSS, Sql Injection); 

3) Infiltration — атаки, направленные на повышение привилегий [16]; 
4) PortScan — зондирующие атаки, или атаки сканирования (портов, 

узлов и т. п. [17]).  
Последние два класса содержат по одному типу атак. 
Результаты. Независимо от того, как именно представлены сигнату-

ры, каждая из них содержит метку для проверки успешности обучения. 
При этом метка не считается неотъемлемой частью сигнатуры. По сути, 
это ожидаемый вывод классификатора, следовательно, когда речь идет  
о размерности набора параметров, событии сетевого трафика, сигнатуре, 
имеется в виду размерность без учета этой метки. 

Введем размерность Q  для вектора сигнатуры. Для CICIDS 2017 она 
равна 85, однако целесообразно подготовить набор данных для последу-
ющих операций. Не меняя на текущем этапе форму представления вход-
ных данных, удаляем из набора столбцы с одинаковыми значениями, 
дублирующие столбцы и проводим линейную комбинацию однотипных 
параметров с ограниченным множеством значений [18]. Далее векторы 
подвергаются снижению размерности и нормализации [19]. Без значи-
тельных потерь полезной информации размерность можно сократить  
до 12 параметров [20]. 

Всего в той или иной выборке может быть n сигнатур (для CICIDS 
2017 значение n превышает 2,5 млн записей). Отсюда следует, что про-
стейший способ представления базы сигнатур — табличный. Очевидно, 
тогда требуется хранить в памяти запоминающего устройства не менее 
Q n  элементов. Хотя Q n , нельзя пренебречь размерностью. 

Если исключить из рассмотрения тот факт, что размерность можно 
снизить, то все равно остается большое число элементов с равными  
или близкими значениями. Поскольку наборы данных формировались 
без необходимости выбирать только максимально уникальные сигнату-
ры, многие из них можно назвать похожими, а следовательно, они имеют 
расхождение всего в нескольких параметрах. 
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Изложенное позволяет предложить такую модель представления,  
в которой некоторые строки таблицы могут быть объединены в тех случаях, 
когда, начиная с какого-то столбца, все значения оказываются одинаковы-
ми, т. е. каждый вектор сигнатуры можно представить как неразветвленное 
дерево, а при слиянии дублей независимые ветви образуют новые, более 
сложные деревья решений. В общем виде получается граф (рис. 1): 

Рис. 1. Графическое представление структуры сокращенной  
диаграммы решений 

Такая модель ориентированного ациклического графа, узлами кото-
рого выступают булевы правила для отдельных признаков сигнатуры со-
бытия сетевого трафика, соответствует так называемой сокращенной 
диаграмме решений [21]. Она позволяет не только значительно сокра-
тить число повторяющихся данных, но и оптимизировать ее структуру 
для обучения искусственных нейронных сетей и алгоритмов машинного 
обучения. 

Сокращенная диаграмма решений реализуется путем последователь-
ного сравнения значений параметров между собой на двух соседних 
уровнях. Если значение одного из параметров отличается от другого бо-
лее чем на порядок (более чем в 10 раз), такие пары параметров образуют 
отдельные ветви, иначе они объединяются и начинается просмотр сле-
дующей пары параметров, один из параметров которой задействован  
в предыдущей паре. 

Затраты времени, памяти и производительности не влияют на работу 
будущего программного продукта, так как преобразование базы сигнатур 
в сокращенную диаграмму решений происходит на предварительном 
этапе до начала обучения и тестирования системы обнаружения вторже-
ний [22]. Следует отметить, что при необходимости переобучения систе-
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мы на актуальных данных в практических условиях можно добиться со-
кращения переходного периода на обновленную версию [23]. 

Соединение ветвей по принципу отличия не более чем на порядок при-
водит к тому, что в базе сигнатур в формате сокращенной диаграммы ре-
шений возникают новые меченые события, причем метки присваиваются 
на основании пограничных значений. Это означает, что такое представле-
ние позволяет, с одной стороны, определять слегка видоизмененные атаки, 
чье отличие от изначально известных аналогично погрешности вычисле-
ний. С другой стороны, новые, неявно заданные сигнатуры могут по каким-
то причинам не соответствовать истинному классу события, но это можно 
полагать лишь поводом для углубленного анализа и добавления в базу сиг-
натур таких событий, которые выбиваются из описания, с помощью со-
кращенной диаграммы решений. 

Однако некоторые новообразованные с помощью такой модели сиг-
натуры не столько выбиваются из вычисленных рамок, сколько оказа-
лись в них ненамеренно. Другими словами, на каком-то уровне несколь-
ко событий могут объединиться, но потом ввиду сильно различающихся 
(более чем на порядок) значений могут образоваться отдельные ветви  
и в силу связности графа из первой части сигнатуры можно попасть  
во вторую часть сигнатуры. Даже если они имеют одинаковые метки,  
то в этот сегмент дерева могут попасть совершенно неподходящие ветви 
сигнатур, которые назовем паразитными [24]. 

Для борьбы с паразитными ветвями установили ограничение на воз-
можность объединения различных сигнатур. Таким образом, схема со-
кращенной диаграммы решений принимает вид, показанный на рис. 2. 
По горизонтали отложено число n сигнатур размерностью .m Q  

Рис. 2. Сокращенная диаграмма решений без паразитных связей 
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Сигнатуры образуют теперь менее связанный лес в виде сокращенной 
диаграммы решений, сводящийся к пяти меткам и их копиям. Это увеличи-
вает затраты памяти, но в силу Q n  не настолько значительно, зато поз-
воляет сохранить эффект, заключающийся в повышении точности распо-
знавания атак исключительно сигнатурным методом. Сокращенная диа-
грамма решений отчасти может противостоять попытке злоумышленника, 
осведомленного об используемой в защитной системе базе сигнатур, создать 
такую атаку, которая бы обходила все содержащиеся там векторы событий. 

Обсуждение полученных результатов. Модель представления на-
боров сигнатур в виде сокращенной диаграммы решений позволяет,  
во-первых, значительно сократить число уникальных и фактически по-
вторяющихся значений параметров (почти на 55 %), во-вторых, снизить 
затраты памяти (приблизительно на 22 %); в-третьих, повысить точность 
распознавания событий безопасности минимум на 2 % даже без внедре-
ния адаптивных методов классификации, как показали результаты тести-
рования на наборе CICIDS 2017. 

Хотя повышение точности на 2 % кажется незначительным, оно свиде-
тельствует о том, что одно только представление набора входных данных  
в виде сокращенной диаграммы решений позволяет улучшить возможности 
применения сигнатурного анализа. 

Заключение. Предложена модель представления базы сигнатур со-
бытий безопасности в виде сокращенной диаграммы решений. По срав-
нению с табличным представлением такая модель позволяет уменьшить 
затраты памяти и, следовательно, затраты времени на обработку меньше-
го объема входных данных, а также немного повысить (на 2 %) точность 
выявления компьютерных атак даже без применения адаптивных клас-
сификаторов. В то же время модель пригодна как для обучения искус-
ственных нейронных сетей и алгоритмов машинного обучения, так и для 
проверки (тестирования) ансамблей этих классификаторов. 
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Abstract Keywords 
The format for presenting the input data for subsequent 
analysis operations or learning algorithms in identifying 
the computer attacks could affect the memory cost, 
performance and time within these processes. Most 
often, the input data appears to be tables of values  
or sets of the Boolean rules. In this case, the certain 
parameter values could be repeated. To reduce the 
amount of stored information and time spent on its 
processing, the paper proposes to use a reduced deci-
sion diagram as the model representing the input data. 
It makes it possible to not only reduce the memory 
costs and increase performance, but also provides a 2 % 
increase in the attack recognition accuracy at the con-
ventional signature analysis. Despite the fact that the 
increase is insignificant, it indicates a possibility of the 
reduced decision diagram to enhance the signature 
method ability not having the flexibility (adaptability) 
property to identify the unfamiliar computer attacks.  
In the machine-learning context, the proposed data 
representation model is able to assist in reducing the 
retraining period or updating the data mining algo-
rithms, and to provide a more adequate response  
to renewed scenarios of the intrusion attempts 

Signature analysis, machine 
learning, CICIDS 2017, 
intrusion detection, decision 
trees 
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