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Аннотация Ключевые слова 
Приведены гибридная методика анализа рисков 
в сложных системах прогнозирования развития 
возможных аварий, связанных с социальными 
системами, и выработанные рекомендации по их 
предотвращению. Для определения эксплуатацион-
ного состояния сложной системы и наделения 
ее дополнительной возможностью противостоять 
отказам в предлагаемой методике объединены мо-
дели системной динамики (помогающие уловить 
взаимодействия элементов исследуемой системы 
в динамике), модели деревьев событий и отказов 
(используются для моделирования эволюции сце-
нариев риска) и искусственных нейронных сетей. 
Гибридная методика управления рисками в социо-
технических системах основана на объединении 
возможностей разных технологий искусственного 
интеллекта и позволяет реализовать преимущества 
нескольких технологий путем их интеграции. При-
ведены шесть этапов исследований, выполненных 
в рамках применения гибридной методики, а также 
математическое описание модели нейронной сети. 
Проверена эффективность предлагаемой методики 
с помощью трех реализованных программных про-
дуктов. На примере строительной компании с по-
мощью разработанного оригинального програм-
много комплекса смоделированы сценарии аварий 
и построена нейронная сеть прогнозирования рис-
ков и определения операционного статуса компа-
нии. Приведены результаты моделирования  
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Введение. Предотвращение аварий в сложных социотехнических систе-
мах является в настоящее время важной задачей. Первый этап исследо-
вания возможных рисков в таких системах предполагает установление 
причин возникновения несчастных случаев. Для этого применяются раз-
личные теории и модели причинно-следственных связей. Далее приведен 
краткий экскурс в историю этих исследований, более подробный обзор 
методов и моделей представлен в [1, 2]. 

Одна из самых ранних моделей причинно-следственных связей — это 
теория домино, предложенная Г.В. Генрихом в 1930-е гг. [3]. Она описыва-
ет аварийную ситуацию как цепь дискретных событий, которые происхо-
дят в определенном временном порядке. Эта теория принадлежит к классу 
последовательных моделей аварий или моделей на основе событий, кото-
рые лежат в основе большинства позже построенных моделей аварий та-
ких, как анализ деревьев событий (ДС) [4], а также причин и следствий [5]. 
Эти модели хорошо подходят для описания потерь, вызванных отказами 
физических компонентов или человеческими ошибками в относительно 
простых системах. Способность моделей объяснять причинно-следствен-
ные связи аварий в более сложных системах, созданных во второй поло-
вине XX в., весьма ограничена [5]. Поэтому в начале второго тысячелетия 
появились новые модели, которые стремились уловить нелинейную дина-
мику и взаимодействие между компонентами системы в сложных социо-
технических системах. Такие модели называются моделями системных 
аварий и описывают аварийный процесс как сложную и взаимосвязанную 
сеть событий. Отметим два известных подхода к системному моделирова-
нию сложных социотехнических систем: иерархическая социотехническая 
структура Расмуссена [6]; системно-теоретическая модель аварий и про-
цессов Левесона [7]. Две системные модели для анализа безопасности  
и аварий разработаны на основе методов когнитивной системной инжене-
рии: анализ когнитивной надежности и ошибок [8] и функционально-
резонансный анализ [9]. По мере понимания причин промышленные, 
транспортные и аэрокосмические аварии больше не рассматриваются 
только как технические сбои и результаты человеческих ошибок, а учиты-
ваются исторические предпосылки и неблагоприятные организационные 
факторы, проводится социологический анализ причин аварий [10]. 

Для сложных систем сохраняется актуальность разработки такой 
междисциплинарной модели, которая объединила бы детерминирован-
ный и вероятностный подходы к анализу аварийных ситуаций, что обес-
печит повышение эффективности процесса принятия решений, связан-
ного с проектированием и эксплуатацией сложных социотехнических 
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систем. В настоящей работе предложена методика управления рисками, 
получившая название «Гибридная методика поддержки принятия реше-
ний для управления рисками в сложных социотехнических системах». 
Приведены модели поведения сложных социотехнических систем, гиб-
ридная методика поддержки принятия решений для управления рисками 
в таких системах, три программы, реализующие предлагаемую гибрид-
ную методику, вычислительный эксперимент и результаты апробации 
гибридной методики на конкретном примере строительной компании 
«Аркан».  

Модели поведения сложных социотехнических систем. Модели ДС 
тесно связаны с диаграммами последовательности событий и используют-
ся при анализе рисков и безопасности сложных систем. Они применяются 
в индуктивных логических методах определения возможных результатов 
исходных событий [11], причем на диаграммах последовательностей собы-
тий ДС начинается с события, инициирующего аварию. Анализ ДС позво-
ляет ответить на вопросы: какие аварийные ситуации могут возникнуть  
и какие вероятности этих событий? Ответы можно получить, анализируя 
возможные сценарии развития аварий. Термин «сценарий» рассматривают 
как картину возможного развития событий, разработанную с целью сосре-
доточить внимание человека, принимающего управленческое решение,  
на изучении причинно-следственных связей и на тех моментах развития 
опасных событий, которые требуют принятия управленческих решений, 
чтобы не допустить их перерастания в чрезвычайную ситуацию. Сценарий 
должен давать последовательные ответы на вопросы [12]: как может воз-
никнуть та или иная гипотетическая ситуация? какие альтернативные ре-
шения существуют на каждом этапе развития события? как повлиять  
на данный процесс? какие превентивные меры безопасности предпринять?  

Модели деревьев отказов (ДО) широко используются при анализе без-
опасности и определении уровня надежности сложной системы с исполь-
зованием дедуктивного метода распознавания опасности аварии. Струк-
турное (графическое) представление ДО начинается с основного события, 
которое спровоцировало аварию, затем анализируются возможные при-
чины и сценарии, приведшие к этому инциденту [13]. Дедуктивный метод 
ДО обеспечивает как качественный, так и количественный анализ, однако 
он имеет свои ограничения: исследуется только одно главное событие. 
Кроме того, трудно учесть задержки и другие временные факторы из-за 
невозможности смоделировать динамическое поведение системы [14]. 

Системная динамика (СД) как наука является разделом теории слож-
ных систем, где описано их динамическое поведение. В основе такого ме-
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тода моделирования лежит признание факта, что структура любой систе-
мы, представляющая собой множество циклических, иногда с задержкой 
во времени, взаимосвязей между ее компонентами, часто так же важна 
для определения ее поведения, как и сами отдельные ее компоненты.  
В сложной системе часто проявляются эмерджентные свойства, которые 
не могут быть найдены среди свойств ее отдельных элементов. В некото-
рых случаях поведение целого не может быть объяснено в терминах по-
ведения его частей. Таким образом, СД представляет собой направление 
в изучении сложных систем, исследующее их поведение во времени  
в зависимости от структуры элементов системы и взаимодействия между 
ними, в том числе в изучении причинно-следственных связей, петель об-
ратных связей, задержек реакции, влияния среды и других явлений [15]. 
Социотехническая система может быть описана совокупностью систем-
но-динамических моделей. Выбор факторов, подлежащих включению  
в модель, обусловлен теми вопросами, на которые должен быть дан ответ 
после анализа этой сложной системы. В общем случае в [16] рекоменду-
ется не ограничивать построение модели узкой научной дисциплиной, 
необходимо включать в модель технические, правовые, организацион-
ные, экономические, психологические, трудовые, денежные и даже исто-
рические факторы. Эти факторы должны найти место при определении 
взаимодействия элементов системы, причем любой фактор может ока-
зать решающее влияние на поведение системы. 

Искусственные нейронные сети (ИНС) порождают вычислитель- 
ные методы, имеющие способность обнаруживать нелинейные отношения 
между входными и выходными данными без необходимости детального 
понимания физических основ системы. Такие сети широко используются 
для моделирования и прогнозирования в различных дисциплинах [17]. 
Искусственная нейронная сеть состоит из связанных между собой искус-
ственных нейронов, имеющих способность выполнять параллельные  
вычисления для обработки данных и адекватного представления зна- 
ний, и обучается на примерах, фиксируя функциональные отношения 
между данными, когда эти отношения неизвестны или когда их трудно 
описать [18]. 

Гибридная методика поддержки принятия решений для управления 
рисками в сложных социотехнических системах. Приведенные характе-
ристики моделей позволяют предложить методику гибридного использо-
вания всех представленных моделей и методов для анализа сложных  
систем. Так, ДО и ДС используются при моделировании эволюции сцена-
риев риска. В условиях наличия информации для установления детерми-
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нированных отношений между факторами моделей или некоторыми ча-
стями моделей используются детерминированные методы: аналитические и 
на основе моделирования. Для управления рисками в социотехнической 
системе из-за сложных и нелинейных взаимосвязей между компонентами 
этой системы в состав гибридной модели включены ИНС.  

Схематическое представление предлагаемой методики приведено  
на рис. 1. 

Рис. 1. Схема предлагаемой гибридной методики:  
а — этапы исследования; б — используемые модели и методы 

Гибридная методика предполагает выполнение следующих этапов ис-
следования. 

Этап 1. Сборка исторических данных о выбранной социотехнической 
системе. Работа начинается с тщательного изучения системы, всех дан-
ных и подробной информации о ней и аналогичных системах. Эти дан-
ные дают информацию, которая позволяет понять систему и объяснить 
предыдущие аварии, их причины и результаты, что поможет в анализе 
рисков, угрожающих системе, а также в построении сценариев аварий. 
Кроме того, эти данные являются важными для обучения и тестирования 
нейронных сетей. 
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Этап 2. Анализ рисков. Перед созданием модели аварии необходимо 
детально изучить аварию и проанализировать риски. Исследования  
по оценке рисков проводятся на основе системной информации, доступ  
к которой можно получить из описания системы. Эта информация включа-
ет в себя эскизы технологических схем, спецификации оборудования, диа-
граммы, процедуры и т. д. Существует большое число методов, которые 
можно использовать для проведения исследований по оценке опасности, 
например, метод АОРАБ (анализ опасности и работоспособности) —       
хорошо известный качественный метод идентификации опасности для  
обнаружения и оценки неисправностей оборудования, приводящих к ава-
риям. Метод АОРАБ включает в себя также выявление проблем с работо-
способностью [19]. 

Этап 3. Моделирование сценариев аварий. Сценарии аварий разраба-
тываются на основе исследований по оценке опасностей, выполненных 
на предыдущем этапе. Каждый сценарий технологической аварии состо-
ит из двух основных компонентов: исходное событие и последствия (ко-
нечный результат аварии). Цель разработки сценариев — определение 
основных причин и факторов, которые должны быть указаны в модели 
последовательности возникновения аварии с начала первого события  
до тех пор, как произошла авария, чтобы была возможность предотвра-
тить или смягчить ее последствия. На этом этапе моделируются риски  
с помощью ДС, ДО и СД. Каждый набор рисков моделируется с помо-
щью соответствующей технологии, чтобы использовать сильные стороны 
каждой модели. Модель ДС используется для естественных причин отка-
за (лесные пожары, ураганы, извержения вулканов или любое другое 
непредвиденное событие); модель ДО применяется для определения вли-
яния технологических компонентов на систему с целью лучше понять 
основную причину сбоя; модель СД — для проведения социологической 
вероятностной оценки рисков.  

Поскольку социологический риск непредсказуем и имеет большое 
число переменных, то одна из моделей СД — модель потока запасов явля-
ется более предпочтительной. Обычно антропогенные факторы  носят ку-
мулятивный характер. В последнее время проведено большое число иссле-
дований, которые показали возможность использования СД в управлении 
динамикой человеческих ресурсов и знаниями в организациях [20, 21]. 

__________________
 Антропогенные факторы — экологические факторы, обусловленные раз-

личными формами влияния деятельности человека на природу. 
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Этап 4. Создание модели ИНС. Этот этап направлен на определение 
параметров ИНС, включая тип ИНС, число входных и выходных нейро-
нов, число скрытых слоев, передаточную функцию и алгоритм обучения. 
Рассмотрим указанные параметры подробнее. Тип нейронной сети, ис-
пользуемой для прогнозирования вероятности риска, представляет собой 
многослойную модель персептрона, которая имеет следующие преиму-
щества [22]: может применяться для решения сложных нелинейных за-
дач, хорошо работает с большими объемами входных данных, обеспечи-
вает высокую производительность после ее обучения и требуемую точ-
ность при меньших объемах данных. 

Число входных нейронов определяет уровень риска в системе, т. е. 
учитываются важные события и переменные, влияющие на состояние 
системы. Этот параметр находится на предыдущем этапе с использовани-
ем моделей ДС, ДО, СД, которые помогают идентифицировать следую-
щие события как входные нейроны: 

– каждое ключевое событие в ДО; 
– каждое событие в ДС; 
– каждый запас  (stock) в модели СД. 
Общее число входных нейронов ИНС определяется выражением 

 ( ) ( ) ( ),input neurons ET e FT be SD sN N N N  
где ( )ET eN  — число всех начальных событий во всех моделях ДС; ( )FT beN  — 
число всех базовых событий во всех моделях ДО; ( )SD sN  — все запасы 
(stocks) во всех моделях СД. 

Значение параметра «число выходных нейронов» зависит от изучаемой 
системы и рисков, которым система может быть подвержена и которые 
можно спрогнозировать. Это может быть один нейрон, определяющий ве-
роятность опасности или отказа системы, например, вероятность взрыва 
ядерного реактора или вероятность авиакатастрофы. Это могут быть не-
сколько нейронов, определяющих уровни риска в системе, например, опре-
деляющие уровень деятельности компании, а также ее способность выпол-
нять свои задачи.  

Значение параметра «число скрытых слоев» может быть получено с по-
мощью эмпирических методов, служащих для определения числа нейронов, 
используемых в скрытых слоях. Главная задача — избежать избыточного 
числа скрытых слоев, для этого должны выполняться соотношения 
__________________

 Запас (stocks) — термин для любого объекта, который накапливается или 
истощается (одно из фундаментальных понятий в СД). 
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         ;output neurons hiddenneurons input neuronsN N N  

        
2 ,
3hiddenneurons output neurons input neuronsN N N  

где    output neuronsN  — число нейронов выходного слоя;     hidden neuronsN  — 
число нейронов скрытого слоя.  

Скрытый слой использует функцию активации для преобразования 
входных переменных ИНС в выходные (зависимые переменные). Функ-
ция вывода в слое вывода обычно является линейной функцией, которая 
суммирует входные сигналы вывода.  

Прогнозирование в ИНС с прямой связью описано уравнениями: 

 1 ;  jk j ij ik
i

Q f b W I  

 ,k j jk
j

Q b W Q  

где 1f  — функция активации скрытого слоя; jb  и b — смещения скрыто-
го и выходного слоев; ikI  — вход i  для k-го входного вектора; jkQ  — вы-
ход j  скрытого слоя; ijW  и jW  — веса соединений между уровнями;  

kQ  —  прогнозируемая вероятность отказа. 
Этап 5. Прогнозирование состояния системы. После настройки и обу-

чения ИНС и расчета вероятностей отказов компонентов системы (техни-
ческих или человеческих) текущие риски системы с точки зрения рабочего 
состояния или вероятности аварии могут быть определены на основе дан-
ных в реальном времени. Входные данные ИНС собирают из разных ис-
точников, например, вероятность стихийных бедствий таких, как навод-
нения, может быть получена из метеорологических данных, а другие дан-
ные можно взять из анализа моделей ДС, ДО, СД. Когда часть входных 
данных ИНС уже готова, эти данные используются в качестве новых вход-
ных данных ИНС для прогнозирования вероятности отклонения системы 
от нормального режима работы. 

Этап 6. Коррекция состояния системы. Если существует риск сбоев 
системы, то необходимы некоторые меры для восстановления ее работо-
способности в безопасном режиме. При этом анализируются те данные, 
которые были введены в ИНС и привели систему к опасному состоянию. 
Человек, принимающий решения, также может изменить значение одного 
или нескольких входов ИНС и оценить на модели влияние этого измене-
ния на состояние всей системы. Если это изменение положительно отра-
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зится на ее безопасности, то даются рекомендации по изменению значения 
этого параметра. 

Программная реализация гибридной методики. Особенность про-
граммной реализации методики заключается в том, что выбранная веб-
технология позволяет использовать программы как независимо друг  
от друга, так и в составе программного комплекса. Для проверки эффек-
тивности предлагаемой методики разработаны три программы: 1) реализа-
ция ДС и ДО, названная Event Trees and Fault Trees Program (ET-FT-Pro);  
2) реализация СД System Dynamics (SD-Pro); 3) реализация ИНС Artificial 
Neuron Network Program (ANN-Pro). Программы реализованы на языке 
Python, при этом использованы готовые библиотеки функций PyTorch [23], 
NumPy [24], Scikt-learn [25], Keras API [26], TensorFlow [27]), а также веб-
технологии JavaScript, Jqery, CSS, HTM. Рассмотрим эти три программы по-
дробнее.  

Программа ET-FT-Pro имеет графический инструмент для анализа ДС 
и ДО, а также средство вероятностного анализа рисков, основанное на 
программном обеспечении с открытым исходным кодом SCRAM [28]. 
Программа ET-FT-Pro позволяет строить дерево графически, а также вы-
водить отчеты и результаты анализов понятным и простым в исполь-
зовании интерактивным способом. Пользовательский интерфейс про-
граммы реализован в виде веб-приложения с учетом всех требований  
к отображению ДС и ДО с точки зрения добавления различных элемен-
тов и определения параметров. Процесс взаимодействия пользователь-
ского интерфейса с инструментом SCRAM приведен на рис. 2. 

Программа SD-Pro (рис. 3) разработана для построения детерминиро-
ванных моделей в соответствии с подходом СД, а также для моделирова-
ния поведения систем и анализа результатов моделирования. Экранная 
форма создается путем размещения и прикрепления предопределенных 
графических символов в соответствующих местах экрана. Затем про-
грамма преобразует графическую модель в исполняемый код, отобража-
ющий поведение модели, а также состояния и значения переменных  
в каждый момент времени. В программу включены два численных метода 
поиска решений обыкновенных дифференциальных уравнений [29],  
на которых основаны модели СД, так что пользователь может выбрать 
один из двух явных методов: метод Эйлера или метод Рунге — Кутты.  

Программа ANN-Pro помогает пользователю создать и обучить ИНС,  
а затем использовать ее для прогнозирования рисков. Инструмент ANN-Pro 
реализует следующие четыре пользовательских интерфейса: 1) интерфейс 
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Рис. 2. Взаимодействие программы ET-FT-Pro с инструментом SCRAM  

Рис. 3. Схема слоев программы SD-Pro  
 
создания ИНС позволяет ввести параметры ИНС (п. 1), выбрать одну функ-
цию активации нейросети (Sigmoid, Tanh и др.); 2) интерфейс обучения дает 
возможность пользователю ввести тренировочные данные в формате CSV,  
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а также задать порог ошибки, максимальное число итераций обучения, ско-
рость и результат обучения; 3) интерфейс оценки ИНС, с помощью которо-
го проводится сравнение известных значений выходных данных и результа-
тов вычислений, получаемых при поступлении на вход новых входных дан-
ных, и если наблюдается соответствие этих значений, то делается вывод  
о правильной настройке ИНС и ее работоспособности; 4) интерфейс про-
гнозирования рисков используется для ввода текущих значений систем- 
ных параметров, причем выходными данными ИНС являются состояния 
системы. 

Вычислительный эксперимент. Предложенные гибридная методика  
и реализованное программное обеспечение апробированы при анализе де-
ятельности строительной компании «Аркан». Гибридная модель управле-
ния рисками построена, чтобы определять операционную ситуацию  
в компании и предупреждать в случае возникновения рисков, влияющих 
на непрерывность работы и выполнение поставленных задач. Изначально 
в компании проведено подробное исследование всех технических отделов, 
изучена работа сотрудников и определено влияние окружающей среды. 
Изучены предыдущие аварии и проблемы, которые негативно отражались 
на деятельности компании и иногда приводили к приостановке работы. 
Кроме того, проанализированы причины этих несчастных случаев. В ре-
зультате анализа выявлено, что причины могут быть техническими ввиду 
используемых в работе машин и их ошибок, а также могут быть результа-
том воздействия естественных условий окружающей среды и следствием 
нехватки рабочей силы.  

Построение ДС и ДО. Последствия других непредвиденных событий 
таких, как стихийные бедствия, определены методом анализа ДС (рис. 4). 
Используя этот метод, можно определить, как события повлияют на об-
щий операционный уровень компании. Использована статистика веро-
ятности возникновения стихийных бедствий, которую имеют метеороло-
гические службы города. Обновление статистических записей оказывает 
прямое влияние на общую производительность компании.  

Диаграмма ДО (рис. 5) используется для определения влияния техно-
логических компонентов на компанию, что позволяет детально изучить 
первопричину сбоя, оценка проводится на примере неисправного строи-
тельного крана. 

Построение модели СД запасов специалистов. С помощью программы 
SD-Pro построена диаграмма запасов и потоков (один из диаграммы СД) 
для определения человеческого капитала (рис. 6). Согласно рисунку, число 
сотрудников полагается переменным параметром. Определяется число 
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Рис. 4. Дерево событий для определения воздействия урагана 

Рис. 5. Дерево отказов строительного крана  
 

больных сотрудников, устанавливается связь с сотрудниками, доступными 
для выполнения служебных обязанностей. Увеличение уровня травма-
тизма сотрудников приводит к сокращению этого числа. Запас в данном  
примере — это число сотрудников, он подпитывается движением потока,  
притоками и оттоками.  

В результате анализа диаграмм ДС и ДО выявлены факторы, которые 
могут повлиять на результаты деятельности компании, также получены 
значения средней частоты их возникновения за последние пять лет (табл. 1). 
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Рис. 6. Схема управления человеческими ресурсами  
с использованием модели СД  

Таблица 1  
Основные факторы, влияющие на деятельность компании 

Фактор Частота возникновения 
фактора 

Доступность человеческих ресурсов 0,18 
Стихийные бедствия (ураган и др.) 0,07 
Есть защитный барьер от наводнений 0,09 
Болезнь сотрудников 0,11 
Недостаточная квалификация крановщика 0,14 
Ежедневный показатель задержки регистрации 
сотрудников 0,13 

Отложенный ремонт крана 0,16 
Ручной кран недоступен 0,09 
Завершение эвакуации после наводнения 0,16 
Механик недоступен 0,18 
Изношенные краны 0,06 
Безопасность сырья после наводнения 0,03 
Запасные части отсутствуют 0,10 

Построение ИНС. Последний элемент гибридной модели — это по-
строение ИНС, которая применяется для определения операционного 
уровня компании. Модель ИНС, используемая для прогнозирования в те-
матическом исследовании, состоит из трех слоев — входного, одного 
скрытого слоя и выходного. Источники получения параметров этих вход-
ных данных — ДС, ДО, СД — показаны на рис. 7. Кроме того, на рис. 8 
приведен пример архитектуры нейронной сети, позволяющей агрегиро-
вать результаты нескольких моделей (СД, ДС, ДО). 
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Рис. 7. Архитектура ИНС и источники получения значений параметров  
(ДС, ДО, СД) 

Рис. 8. График ошибок обучения ИНС 

Входные данные ИНС классифицирует по трем кластерам (табл. 2). 
Состав моделей, входящих в гибридную модель, определяет число входов 
ИНС. Поскольку входные данные включают в себя разные показатели, 
эти данные нормализуются согласно выражению 

 min

max min
,

x x
x

x x
 

где  x  —  нормализованные данные; x  — исходные данные; max min,x x  — 
максимальное и минимальное значения исходных данных. 

  Таблица 2  

Кластер операционного уровня 

Состояния выходов ИНС Интерпретация результата 

1 0 0 Низкий риск
0 1 0 Средний риск
0 0 1 Высокий риск
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Обучение ИНС. В ИНС использовано обучение с учителем, целевое 
значение задается для всех входных нейронов. Входные данные для обуче-
ния — значения вероятностей каждой переменной для ее заданного значе-
ния в исторических данных, целевые значения — набор допустимых веро-
ятностей отклонения от нормального технологического процесса компа-
нии. График, приведенный на рис. 8, показывает взаимосвязь между 
ошибкой обучения и числом повторений обучения. 

Следовательно, данные о работе компании собираются в режиме ре-
ального времени, полученные кумулятивные вероятности впоследствии 
используются в качестве нового входа ИНС для прогнозирования вероят-
ностей риска отклонения компании от нормального режима работы. В ре-
зультате установлено, что компания находится в ситуации среднего риска. 
По результатам анализа полученных данных предложены рекомендации по 
восстановлению работы компании на хорошем уровне (низкий риск) путем 
ремонта оборудования в случае проблем или его нехватки. 

Исследование показало, что у операторов некоторой строительной тех-
ники недостаточно технических знаний. Сформулированы рекомендации  
о необходимости улучшить обучение работников по обслуживанию машин, 
а также увеличить число работников, занятых техническим обслуживанием 
машин, чтобы избежать рисков остановки работы этих машин. 

Заключение. Разработана новая гибридная методика поддержки при-
нятия решений для управления рисками в сложных социотехнических си-
стемах. Показано ее применение для управления рисками в подобных си-
стемах на основе интеграции нескольких детерминированных и вероят-
ностных моделей в единую гибридную модель, объединяющую СД, ДС, ДО 
и ИНС. Методика реализует детерминированный и вероятностный подхо-
ды к анализу аварийных ситуаций, что обеспечивает эффективность про-
цесса принятия решений, связанных с проектированием и эксплуатацией 
социотехнических систем. Приведен метод построения ИНС на основе 
моделей ДС, ДС, СД, а также метод обучения и тестирования этой сети. 

Междисциплинарные подходы, включая детерминированный и веро-
ятностный подходы, эффективны при принятии решений о проектирова-
нии и функционировании социальных и технических систем. Модели 
непредвиденных обстоятельств (ДС, ДО и СД) разрабатываются для ими-
тации сценариев аварий в целях создания ИНС, которая будет использо-
ваться для определения вероятности ошибки или оценки рабочего состоя-
ния системы. 
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Предлагаемая методика позволяет управлять рисками в социотехни-
ческих системах, а также расширять возможности моделирования веро-
ятностной оценки рисков (с помощью ДС и ДО), связанных с деятельно-
стью человека, отказами аппаратных и программных средств, а также 
возникающими из-за неблагоприятных условий окружающей среды. Ис-
пользование модели ИНС помогает обнаружить нелинейные связи меж-
ду приведенными факторами, что было доказано путем экспериментов  
с данными, предоставленными крупной строительной компанией. 
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Abstract Keywords 
The paper presents a hybrid method of risk analysis in 
the complex systems predicting the possible accident 
development associated with the social systems, as well 
as recommendations in prevention of such accidents. 
The proposed method in order to determine operation-
al state of a complex system and endow it with addi-
tional ability to withstand failures combines system 
dynamics models (to help in identifying interactions 
of the elements of the system under study in dynamics), 
event and failure tree models (used to simulate the risk 
scenario evolution) and artificial neural networks. The 
hybrid risk management methodology in sociotechnical 
systems is based on combining capabilities of different 
artificial intelligence technologies and makes it possible 
to introduce advantages of several technologies by 
integrating them. Six stages of research carried out 
within the framework of hybrid technique are present-
ed, as well as mathematical description of the neural 
network model. Effectiveness of the proposed method-
ology was tested using three implemented software 
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products. On the example of a construction company 
and using the developed original software package, 
accident scenarios were simulated, and a neural net-
work was built to predict risks and determine the com-
pany operation status. Simulation results are provided
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