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Аннотация Ключевые слова 
Проведенное исследование посвящено изучению 
различных видов сетевого трафика в целях получе-
ния математического описания не только отдель-
ного вида трафика, но и общего трафика сети. 
Охарактеризованы основные виды данных, переда-
ваемых в ходе работы сети, выполнено их сравне-
ние с наиболее распространенными математиче-
скими моделями — Пуассона, Парето, Вейбулла, 
экспоненциального и логнормального распределе-
ния. Выявлено, что независимо от вида трафика 
распределение объема передаваемых пакетов дан-
ных имеет «длинный хвост» и хорошо описывается 
моделью логнормального распределения. Прове-
денная оценка автокорреляционной функции пока-
зала, что практически все данные характеризуются 
медленно убывающей зависимостью. Это свиде-
тельствует об их самоподобности. Данный вывод 
также подтвержден путем расчета параметра 
Херста. Установлено, что степень самоподобия 
зависит не только от типа передаваемых данных, но 
и от их соотношения в общем трафике сети. Для 
сравнения математического описания трафика 
выбраны такие модели, как классическое и фрак-
тальное броуновское движение, а также модели AR, 
MA, ARMA и ARIMA. Расчеты показали, что среди 
данных моделей наиболее точное математическое 
описание трафика сети может быть получено с ис-
пользованием модели фрактального броуновского 
движения 
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Введение. С развитием сферы информационных технологий появилась 
потребность в организации передачи большого объема различных данных. 
В свою очередь, это привело к развитию сетевых технологий. Однако  



Исследование и выбор математической модели сетевого трафика

ISSN 0236-3933. Вестник МГТУ им. Н.Э. Баумана. Сер. Приборостроение. 2020. № 3 85 

с расширением возможностей сетей передачи данных нагрузка на сети 
также возросла, вследствие чего возникла необходимость разработки про-
граммных и аппаратных средств для контроля и регулирования сетевой 
активности [1]. 

Одной из основных проблем для решения указанной задачи стало от-
сутствие универсальной математической модели, способной адекватно 
описать структуру сетевого трафика. В основном это связано с увеличени-
ем объемов передаваемых данных, а также с применением различных ме-
ханизмов их передачи (различные протоколы, способы маршрутизации  
и т. д.) [2]. Большинство математических моделей, применяемых в насто-
ящее время, может использоваться для описания отдельных видов переда-
ваемых данных, а общей теории трафика до сих пор не существует. 

В рамках теории массового обслуживания передаваемые пакеты дан-
ных рассматриваются как случайные события, не связанные друг с другом. 
Наиболее распространенной является классическая модель Пуассона,  
в которой поток данных рассматривается как независимая случайная ве-
личина, экспоненциально зависящая от времени сеанса :t  

 ( )( ) ,
!

n
ttf t e

n
 

где ( )f t  — плотность распределения;  — средняя интенсивность потока 
за сеанс; 0,1, 2, ...n  — число потоков трафика (событий) за период вре-
мени .t  

Эта модель является достаточно простой и может применяться для 
анализа трафика, содержащего незначительный объем данных [3]. Однако 
в связи с расширением возможностей сетей передачи данных, а также  
с необходимостью передачи данных различных видов (аудио, видео и др.) 
выявлено, что модель Пуассона не подходит для их описания ввиду низ-
кой адекватности получаемых результатов [4, 5]. 

Попытки модификации распределения Пуассона привели к появле-
нию нескольких математических моделей, в рамках которых могли быть 
описаны отклонения в структуре трафика от стандартной модели Пуассо-
на, например: 

– ON/OFF-модель, согласно которой трафик представляет собой пре-
рывающийся пуассоновский процесс [6]. Отличительная особенность — 
учет периодов неактивного состояния системы (когда пакеты данных не 
передаются), что позволяет достаточно хорошо описывать процесс комму-
тации пакетов; 
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– модель Пуассона, модулированная марковским процессом, которая 
позволяет учитывать не только неактивное состояние системы, но и число 
активных на данный момент пользователей [7, 8]. В этом случае поток 
данных от одного пользователя представляет собой прерывающийся пуас-
соновский процесс, а результирующий поток рассматривается как марков-
ский процесс.  

Особенностью перечисленных моделей является то, что пакеты пере-
даваемых данных рассматриваются в них как случайные события, незави-
симые друг от друга, т. е. размер каждого последующего пакета данных не 
зависит от размера предыдущего. 

Тезис о взаимной независимости поступающих пакетов данных опро-
вергнут в [9], где сформулированы основы теории самоподобия. Согласно 
этой теории, при работе сети имеет место взаимозависимость не только 
между отдельными пакетами данных, но и между целыми фрагментами 
трафика. В результате был создан принципиально новый класс моделей 
трафика — самоподобные модели. 

Отличительная особенность самоподобных процессов — наличие у их 
распределений «тяжелых хвостов» и медленно убывающей зависимости 
автокорреляционной функции (АКФ). Такие распределения достаточно 
хорошо описываются моделями Парето и Вейбулла [10]. Для них харак-
терно наличие степенной зависимости функции плотности от скорости 
передачи данных, однако вид функции для них несколько различается:  

– для модели Парето 1( ) ;f t t  
– для распределения Вейбулла 1 ( / )( ) ,tf t t e  где ,  — ко-

эффициенты уравнений. 
Одной из наиболее распространенных математических моделей для 

самоподобных процессов является классическое броуновское движе- 
ние (БД), а также его аналог — модель фрактального броуновского движе-
ния (ФБД). В этом случае поток событий рассматривается как случайная 
величина, которая зависит не только от времени, но и от величины преды-
дущего потока: 

 1 .t t tX X  

Здесь tX  — значение случайной величины в момент времени ;t  t  —  
белый шум. 

Плотность распределения приращений такой величины подчиняется 
закону Гаусса [11], для которого математическое ожидание равно нулю,  
а дисперсия — 
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2 1 2 1 ,HX X C t t  

где 1 2,X X  — значения случайной величины в моменты времени 1t  и 2;t  
C  — некоторая положительная константа; Н  — параметр Херста. 

Параметр Херста позволяет оценивать степень самоподобия трафика. 
При 0,5 ≤ Н ≤ 1,0 процесс является строго самоподобным и описывается 
моделью ФБД, при Н = 0,5 — моделью классического БД, а при 0 ≤ H < 0,5 
имеет стохастический характер [12]. 

Еще одна группа моделей, с использованием которых возможно моде-
лирование самоподобных процессов, это так называемые модели времен-
ных рядов. Наиболее распространенными из них являются модели авторе-
грессии и скользящего среднего. 

Модель авторегрессии AR предполагает, что текущее значение функ-
ции определяется линейной зависимостью от нескольких предыдущих 
значений этой функции, а погрешность — как белый шум: 

 
1

,
p

t i t i t
i

X С X  

где р  — порядок модели AR; i  — коэффициенты уравнения авторегрес-
сии; t iX  — лаговый оператор. 

В свою очередь, модель скользящего среднего MA предполагает, что 
значение функции в данный момент времени колеблется около некоторого 
среднего значения, а величина отклонения зависит от значения функции  
в предыдущие периоды времени: 
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Здесь q  — порядок модели MA; i  — коэффициенты уравнения скользя-
щего среднего. 

На базе моделей AR и MA сформированы два вида моделей: 
1) модель ARMA, в которой предыдущие значения функции влияют  

не только на текущее значение функции, но и на его отклонение: 

 
1 1

,
p q

t i t i t i t i
i i

Х С Х  

где t i  — лаговый оператор ошибки; 
2) модель ARIMA (модель Бокса — Дженкинса, или модель интегриро-

ванной авторегрессии — скользящего среднего), которая позволяет рабо-
тать с зависимостями, имеющими тренд: 
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d dt i t i t i t i
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Х С Х  

где d  — порядок модели ARIMA, характеризующий степень интегрирова-
ния; d  — оператор взятия конечной разности порядка .d  

Несмотря на то что модели временных рядов получили довольно ши-
рокое распространение при изучении трафика, задача получения матема-
тического описания трафика все еще остается достаточно сложной. В том 
числе это связано с тем, что: 

– сетевой трафик, как правило, сочетает в себе различные виды дан-
ных, которые описываются разными моделями; 

– в зависимости от типа передаваемых данных степень самоподобия 
трафика может варьироваться [13]. 

В связи с этим актуальной задачей является анализ сетевого трафика, а 
также подбор математической модели, способной адекватно описывать 
различные виды трафика и их сочетания.  

Цель работы — статистический анализ различных видов сетевого 
трафика, а также получение их математического описания с тем, чтобы 
адекватно описать не только передачу отдельных видов данных, но и тра-
фик с комбинированной структурой. 

Материалы и методы решения задач. Для выполнения исследования 
использовались данные, полученные на базе сети Ангарского государ-
ственного технического университета. Для анализа собраны данные по 
различным видам трафика:  

1) потоковое видео (протокол UDP); 
2) YouTube-трафик (протокол QUIC); 
3) трафик смешанного типа, включающий в себя одновременную пере-

дачу данных YouTube и потокового видео;  
4) torrent-трафик (протоколы GVSP, UDP, BitTorrent); 
5) комбинированный трафик, характеризующийся сочетанием раз-

личных видов трафика. 
Сбор данных осуществлялся как с отдельных компьютеров, так и со 

всей сети в целом. 
Поступающий с центральных коммутаторов сетевой трафик дублиро-

вался на отдельный порт, откуда осуществлялась передача данных на ком-
пьютер с работающим анализатором трафика WireShark. Далее проводи-
лась группировка полученной информации либо по видам трафика, либо 
по адресам отдельных ПК. Полученные таким образом данные обрабаты-
вались в пакете MATLAB согласно методике, приведенной в [14]. 
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Процедура обработки сводилась к следующему. Для получения дан-
ных, более однородных по времени, проводилась процедура их группи-
ровки путем вычисления среднего значения объема пакетов (Байт), пере-
даваемых за определенный период времени, с: 0,1; 0,5; 1,0; 5,0. Далее на ос-
нове сгруппированных данных рассчитывались относительные частоты 
распределения скорости передачи данных (Байт/с). Затем осуществлялось 
сравнение полученных функций плотности распределений со стандарт-
ными моделями. В качестве моделей сравнения выбраны: классическая 
модель Пуассона, модели логнормального и экспоненциального распреде-
ления, а также модели Парето и Вейбулла, характеризующие распределе-
ния с «тяжелым хвостом».  

Проверка на самоподобность трафика включала в себя расчет АКФ, 
определение типа зависимости между членами ряда данных (медленно или 
быстро убывающая зависимость) [14], а также нахождение параметра  
Херста по R/S-методу [15]. 

Автокорреляционная функция определялась путем нахождения коэф-
фициента корреляции между исходным рядом данных и рядом, в котором 
все элементы смещены на один шаг. Затем методом наименьших квадратов 
находились коэффициенты для экспоненциальной и степенной зависимо-
сти, к которым АКФ наиболее близка. 

Если АКФ может быть описана экспоненциальной функцией, то имеет 
место быстро убывающая зависимость (БУЗ). Если функция носит степен-
ной характер, то речь идет о медленно убывающей зависимости (МУЗ), ко-
торая характерна для самоподобных процессов. Оценка типа зависимости 
проводилась с помощью показателя LRD, который рассчитывался как от-
ношение дисперсий разностей фактического значения АКФ и расчетного, 
полученного для степенной МУЗ( )  и экспоненциальной БУЗ( )  моделей. 

Задача подбора модели для описания сетевого трафика заключалась  
в сравнении эмпирически полученных данных с моделями временных ря-
дов. В качестве таких моделей выбраны модели БД, ФБД, а также AR, MA, 
ARMA и ARIMA. Для каждой модели подобраны параметры уравнений, на 
основе которых далее получены расчетные значения скоростей передачи 
данных. Сравнение фактических и расчетных значений скорости осу-
ществлялось с помощью коэффициента детерминации. Процедура повто-
рялась для различных порядков моделей (p и q), после чего рассматрива-
лась зависимость коэффициента детерминации от соответствующего по-
рядка модели. 

Результаты. Были проанализированы данные, собранные для различ-
ных видов трафика — мультимедийного, пирингового и потокового (видео-
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конференции, вебинары). Данные для анализа трафика получены как для 
отдельных ПК, так и для сети в целом. 

Ввиду неравномерности появления запросов в сети по времени прово-
дилась группировка полученных данных с различными временными ин-
тервалами, с: 0,1; 0,5; 1,0; 5,0. Для сгруппированных данных рассчитывалась 
средняя скорость передачи данных. Далее выполнялась оценка плотности 
распределения полученных значений скорости (рис. 1). 

Рис. 1. Плотность распределения скоростей передачи данных  
(временной интервал 0,1 с) для YouTube-трафика (1), потокового видео (2), 

трафика смешанного типа (потоковое видео + YouTube-трафик) (3), 
комбинированного (4) и torrent-трафика (5) 

 
Вид полученных распределений позволяет предположить, что они мо-

гут иметь «тяжелый хвост». 
Далее на основании экспериментальных данных определялись пара-

метры изучаемых моделей для получения уравнения функции плотности 
распределения. Для каждой модели рассчитывались коэффициенты де-
терминации. Полученные результаты приведены в табл. 1. 

Таблица 1 

Сравнение математических моделей для различных видов сетевого трафика 
(временной интервал 0,1 с) 

Вид  
передаваемых 

данных 

Коэффициент детерминации R2  
для распределения 

LRD H 
Пуас-
сона 

экспо- 
ненциаль-

ного 

логнор-
мального Парето Вей-

булла 

Потоковое  
видео (UDP) 0,880 0,271 0,985 0,732 0,553 0,5301 0,7528 
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Окончание табл. 1 

Вид  
передаваемых 

данных 

Коэффициент детерминации R2  
для распределения 

LRD H 
Пуас-
сона 

экспо- 
ненциаль-

ного 

логнор-
мального Парето Вей-

булла 

YouTube (QUIC) – 0,212 0,974 0,908 0,825 0,9569 0,2891 
Смешанный  
(потоковое  
видео + YouTube) 

– 0,258 0,9401 0,908 0,917 0,8997 0,4586 

Torrent 
 (GVSP, UDP, 
BitTorrent) 

0,012 – 0,957 0,0070 0,038 0,553 0,8057 

Комбинирован-
ный 0,857 0,489 0,980 0,958 0,920 2,173 0,8251 

 
Для проверки трафика на самоподобность рассчитывалась АКФ, кото-

рая отражает зависимость текущих значений скорости от ее предыдущих 
(рис. 2). При этом зависимость между передаваемыми пакетами данных 
наблюдается для всех изученных видов трафика. Однако для YouTube-
трафика и смешанного трафика эта зависимость выражена слабее. 

Следующим шагом стала оценка типа зависимости между членами ря-
да данных. Для этого рассчитывался показатель LRD, значение которого 
должно быть менее 1 для МУЗ и более 1 для БУЗ. 

Рассчитанное для различных видов трафика значение показателя LRD 
(см. табл. 1) свидетельствует о том, что для большинства типов данных 
АКФ характеризуется наличием МУЗ. Для комбинированного трафика 
наблюдается колебательный характер АКФ (период колебаний составляет 
8 с), что несколько снижает точность расчета. 

Проверка самоподобности трафика также оценивалась с помощью па-
раметра Херста H [15]. Результаты расчета параметра Херста R/S-методом 
приведены в табл. 1. 

 Далее выполнялось сравнение экспериментальных данных с моделями 
временных рядов: БД, ФБД, AR, MA, ARMA, ARIMA. Для каждой модели 
подобраны соответствующие порядки (p и q), при которых она показывала 
наилучшую надежность. Зависимости коэффициента детерминации от по-
рядка модели приведены на рис. 3. 

Обсуждение полученных результатов. При сравнении получен- 
ных функций плотности для различных видов трафика с классической  
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моделью Пуассона (см. табл. 1) выявлено, что адекватность полученной 
модели снижается с увеличением времени работы сети. Это связано с тем, 
что вид функции плотности распределения для модели Пуассона суще-
ственно зависит от таких параметров, как время сеанса связи, интервал 
между пакетами, а также от типа передаваемых данных. 

Ввиду того, что распределение Пуассона является практически симмет-
ричным относительно среднего значения скорости процесса, обозначаемого 
как , а значения рассчитываемого параметра изменяются в пределах ± ,  

 

 

 
 
 

Рис. 2. Вид АКФ для потоко- 
вого видео (а), YouTube-трафика (б),  

трафика смешанного типа (в),  
torrent-трафика (г) и комбини- 

рованного (д) трафика  
при временном интервале 0,1 (1),  

0,5 (2), 1,0 (3), 5 (4) с 
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Рис. 3. Зависимости коэффициента детерминации от порядка модели: 

а — AR (p, 0, 0) (1), MA (0, 0, q) (2); б — ARMA (p, 0, 1) (1) и (6, 0, q) (2),  
ARIMA (p, 1, 1) (3) и (10, 1, q) (4) 

с его помощью невозможно описать группировку данных в области низ-
ких значений скорости, а также наличие «длинного хвоста». Это не поз-
воляет использовать модель Пуассона для моделирования сетевого тра-
фика системы. 

Модели распределения с «тяжелыми хвостами» показали достаточно 
высокую адекватность математического описания только при малом вре-
менном интервале (0,1 с), а для больших временных интервалов (1…5 с)  
такие модели оказались неприменимы. Это может быть обусловлено тем, 
что эти модели являются монотонно убывающими, а экспериментально по-
лученные данные характеризуются наличием «возмущений», и чем больше 
временной интервал, тем сильнее выражены эти «возмущения». Аналогич-
ный вывод может быть сделан для экспоненциального распределения. 
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Коэффициент детерминации, рассчитанный для функции плотности 
логнормального распределения (см. табл. 1), свидетельствует о достаточно 
высокой степени достоверности полученного математического описания, а 
также позволяет применять данную модель для описания различных ви-
дов сетевого трафика. 

Анализируя вид АКФ, полученных для различных видов трафика  
(см. рис. 1), можно отметить, что YouTube- и смешанный трафики харак-
теризуются кратковременной зависимостью: значение АКФ для них при-
ближается к нулю менее чем после 15 шагов временной задержки. При 
этом для остальных видов трафика (потоковое видео, torrent-трафик, ком-
бинированный) зависимость носит более долговременный характер. 

При сравнении АКФ потокового видео, YouTube- и смешанного тра-
фиков можно отметить, что значения АКФ смешанного трафика несколь-
ко выше, чем YouTube-трафика, но меньше, чем у потокового видео. 

Особенность АКФ комбинированного трафика — наличие выражен-
ной циклической структуры с периодом колебаний 8 с. Снижение интен-
сивности колебаний при увеличении временного интервала связано  
с усреднением значений скорости в процессе процедуры агрегирования. 

Данные результаты позволяют сделать вывод о наличии автокорреля-
ции для всех типов передаваемых данных, а также о ее зависимости от со-
отношения видов трафика, входящих в состав общего потока данных. 

Результаты, полученные при оценке показателей LRD и Н  (см. табл. 1), 
свидетельствуют о том, что для потокового видео, torrent- и комбинирован-
ного трафика характерно наличие фрактальности между членами ряда, а 
для YouTube-трафика степень самоподобия довольно низка. Это подтвер-
ждает сделанные ранее выводы о его несамоподобности. Интересно, что 
значение параметра Херста для смешанного трафика находится в интервале 
значений между результатами видео и YouTube-трафика. На основании это-
го можно предположить следующее: на степень самоподобия влияет не 
только тип передаваемых данных, но и их соотношение в общем объеме 
данных. 

При изучении моделей временных рядов выявлено следующее. Для 
модели AR (рис. 3, а) в целом точность возрастает при увеличении числа 
элементов ряда. Модель MA также характеризуется увеличением сходимо-
сти результатов при увеличении числа шагов, однако коэффициент детер-
минации в таком случае не превышает 0,0055. 

Сравнение экспериментальных данных с рассчитанными по модели 
ARMA показало, что увеличение шага по любому из параметров (p, q) при-
водит к снижению точности (рис. 3, б). 
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Интегрирование исходного ряда данных и расчет модели ARIMA при-
вели к незначительному снижению сходимости результатов (см. рис. 3, б). 
Это можно объяснить отсутствием какого-либо тренда (возрастающего 
или убывающего) в исходном временном ряде и, как следствие, снижением 
надежности результатов подобного усреднения. 

Для сравнения различных моделей прогнозирования трафика выбраны 
те параметры уравнений, при которых данная модель показала наилучшую 
сходимость результатов (табл. 2). Наилучшая сходимость результатов 
наблюдается для модели AR. Однако для использования такой модели  
в режиме реального времени требуются большие вычислительные мощно-
сти, связанные со сложностью уравнения модели. В свою очередь, модель 
ФБД характеризуется меньшими затратами вычислительной мощности при 
незначительном снижении точности (менее 1 %). Это делает ее более при-
влекательной не только для моделирования трафика, но и для внедрения  
в различные системы его регулирования. Таким образом, путем оценки по-
лученных результатов можно сделать вывод о том, что для прогнозирова-
ния сетевого трафика наиболее подходящей является модель ФБД. 

Таблица 2 

Сравнение моделей прогнозирования трафика  
(для комбинированного трафика, временной интервал 0,1 с) 

Модель p d q R2 
AR 90 0 0 0,8144
MA 0 0 90 0,00533

ARMA 6 0 1 0,7973
ARIMA 10 1 1 0,7972

БД 1 0 0 0,7895
ФБД 1 0,8251 0 0,8067

 
Заключение. Проведенные исследования показали, что выбор матема-

тической модели сетевого трафика зависит от вида передаваемых данных, 
которые присутствуют в его составе, а также от их соотношения. В боль-
шинстве случаев распределение данных подчиняется логнормальному за-
кону.  

Для всех исследованных видов трафика распределение данных имеет 
«тяжелый хвост» и характеризуется медленно убывающей зависимостью. 
Это, с учетом рассчитанных значений параметра Херста, свидетельствует  
о самоподобии изученных видов трафика (кроме YouTube), а также о зави-
симости степени самоподобия от соотношения данных различных видов. 
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Результаты анализа моделей, применяемых для прогнозирования тра-
фика, показали следующее: для описания сетевого комбинированного 
трафика может быть применена модель ФБД. 

Полученные результаты можно использовать для математического 
моделирования сетевого трафика различных видов, в том числе комбини-
рованного, а также для разработки систем его регулирования, включая си-
стемы на основе нейросетевых технологий. 
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Abstract Keywords 
The investigation aimed to study various network traf-
fic types so as to derive a mathematical description not 
only for a specific type of traffic, but also for the aggre-
gated network traffic. We characterized the main types 
of data transmitted during network operation and 
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compared the results with the most common mathe-
matical models, that is, Poisson, Pareto, Weibull, expo-
nential and lognormal distributions. We established 
that regardless of traffic type the volume distribution of 
data packets transmitted has a “long tail” and is well 
described by the lognormal distribution model. We 
evaluated the autocorrelation function, which showed 
that a long-range dependence characterises virtually all 
data, which indicates their self-similarity. We also con-
firmed this conclusion by calculating the Hurst expo-
nent. At the same time, we determined that the degree 
of self-similarity depends not only on the type of data 
transmitted, but also on the data ratio in the aggregated 
network traffic. We selected the following models so as 
to compare the mathematical descriptions of traffic: 
classical and fractal Brownian motion, and the AR, MA, 
ARMA and ARIMA models. The results showed that 
the fractal Brownian motion model provides the most 
accurate mathematical description of network traffic
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