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Аннотация Ключевые слова  
Проанализирована самоорганизация древовидных персо-
нальных беспроводных самоорганизующихся сетей при 
наличии одного или нескольких узлов-шлюзов. Пояснена 
необходимость наличия у сетей указанного класса способ-
ности к самоорганизации. Рассмотрены такие составляю-
щие самоорганизации, как формирование сети, маршрути-
зация сообщений, реконфигурация сети. Для перечислен-
ных составляющих приведены алгоритмы работы узлов, 
обеспечивающие ее самоорганизацию. Особое внимание 
уделено маршрутизации сообщений 
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Введение. Класс беспроводных персональных сетей — низкоскоростных, не-
большого радиуса действия — во многих случаях разворачивается без предва-
рительной подготовки. Это обстоятельство накладывает на подобные сети тре-
бование способности к самоорганизации. Далее проанализированы составляю-
щие самоорганизации древовидных персональных беспроводных сетей при 
наличии нескольких шлюзов.  

Самоорганизация персональной беспроводной сети. Разработкой стандар-
тов персональных беспроводных сетей занимается рабочая группа 802.15 комите-
та IEEE [1]. В настоящее время распространены стандарты IEEE 802.15.1 и 
IEEE 802.15.4, предусматривающие создание различных по характеристикам бес-
проводных сетей, общим для которых является отсутствие инфраструктуры.  
Далее будут рассмотрены сети стандарта IEEE 802.15.4 [3], называемые сенсорны-
ми. Вследствие отсутствия инфраструктуры критически важной для функциони-
рования таких сетей является способность к самоорганизации [2]. Под способно-
стью персональной беспроводной сети к самоорганизации будем понимать сово-
купность свойств, обеспечивающих автоматизацию процессов жизненного цикла 
сети: формирование сети; маршрутизация сообщений; реконфигурация сети. 
Способность беспроводной сети к самоорганизации обеспечивает автоматиче-
ское подключение узлов к сети, нахождение маршрутов для доставки сообщений 
адресату, восстановление работоспособности сети без внешнего управляющего 
воздействия, несмотря на влияние неблагоприятных факторов, нарушающих свя-
зи между узлами. 
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Рассмотрим составляющие самоорганизации подробнее. 
Формирование сети. Стандарт IEEE 802.15.4 предусматривает наличие у узлов 

сети двух типов адресов. Адреса первого типа, называемые физическими, присва-
ивают узлам при их производстве и в дальнейшем не изменяются. Уникальность 
физических адресов гарантирует производитель узлов. Адреса второго типа, назы-
ваемые логическими, назначаются узлам в момент подключения к существующей 
сети. Узлу известен идентификатор сети, к которой он должен подключиться 
(Personal Area Network Identifier, PANId) [1]. После включения узел начинает само-
стоятельный поиск сети, инициируя обмен сообщениями по радиоканалу. При 
этом подключающийся к сети узел идентифицирует себя с помощью физического 
адреса. В результате выполнения процедуры подключения узел-координатор (или 
иной уполномоченный узел) сети сообщает подключаемому узлу, кроме прочей 
информации, назначенный ему логический адрес. Это делает новый узел полно-
правным участником сети. Подключенный к сети узел при передаче сообщений 
идентифицирует себя с помощью логического адреса.  

Алгоритм работы узла, подключающегося к сети, представлен ниже. 
1. Передать запрос на подключение к сети с заданным PANId. 
2. Подождать установленное время ответ,t  принимая ответы на свой запрос. 
3. Выбрать из принятых ответов наиболее предпочтительный, если не уда-

лось — перейти к п. 7. 
4. Направить узлу, приславшему выбранный ответ, уведомление о подклю-

чении. 
5. Подождать установленное время у.в ,t  ожидая подтверждение фактическо-

го подключения от выбранного узла. Если не удалось — перейти к п. 7. 
6. Закончить процедуру подключения к сети. 
7. Выдержать паузу подключ ,t  затем перейти к п. 1. 
Выбор узла для подключения в п. 3 алгоритма может основываться на раз-

личных критериях: наилучшее качество связи; наименьшая длина маршрута до 
узла-координатора; ответ, пришедший первым, и т. д. 

Процедура подключения узла к сети не является односторонней, другая сто-
рона после приема запроса на подключение к сети действует в соответствии со 
следующим алгоритмом. 

1. Если PANId запроса не совпадает с PANId сети, то закончить алгоритм. 
2. Если узел не может подключить к себе потомка, то закончить алгоритм. 
3. Сформировать по определенным правилам предлагаемый логический ад-

рес. 
4. Зарезервировать предлагаемый логический адрес. 
5. Направить подключающемуся к сети узлу ответ, содержащий предлагае-

мый логический адрес. 
6. В течение ответt  ожидать уведомления о подключении. Если уведомление 

не пришло — перейти к п. 9. 
7. Направить подключающемуся узлу подтверждение. 
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8. Запомнить факт подключения узла, закончить алгоритм. 
9. Освободить ранее зарезервированный логический адрес. 
Возможность подключения к узлу потомков и правила формирования предла-

гаемого при подключении логического адреса зависят от класса топологии беспро-
водной самоорганизующейся сети и выбранного алгоритма маршрутизации сооб-
щений. 

Способность к самоорганизации при формировании сети проявляется в том, 
что отсутствие информации у подключающегося узла об адресах и ролях соседних 
узлов не влияет на возможность его подключения к сети. 

Маршрутизация сообщений. В соответствии с принципами разделения 
стека протоколов на уровни стек протоколов беспроводных самоорганизую-
щихся сетей состоит из физического (PHY), канального (MAC), сетевого (NWK) 
и прикладного (APL) уровней [4, 5]. Содержательная часть подлежащего пере-
даче сообщения формируется уровнем APL. Прочие уровни дополняют сообще-
ние заголовками со своими служебными данными. Основные элементы струк-
туры сообщения показаны на рис. 1. 

Рис. 1. Структура сообщения 

Физический уровень PHY стека протоколов обеспечивает физическое взаи-
модействие узла со средой передачи сообщений. Уровень MAC отвечает за пе-
редачу сообщения на одном шаге маршрута. Для этого в состав заголовка MAC 
входят адреса отправителя и получателя сообщения. На различных шагах мно-
гошагового маршрута адреса отправителя и получателя в заголовке MAC разли-
чаются. Состав заголовков PHY и MAC установлен стандартом IEEE 802.15.4 [3]. 

Передачу сообщений по многошаговым маршрутам обеспечивает уровень 
NWK [1], используя для этого информацию из своего заголовка, в состав кото-
рого входят адреса начального и конечного узлов маршрута. Задача обеспечения 
передачи сообщений по многошаговым маршрутам известна как задача марш-
рутизации. При рекурсивном решении задача маршрутизации сводится к опре-
делению адреса узла, на который должно быть маршрутизировано (т. е. переда-
но дальше) принятое сообщение. 

Маршрутизация сообщений в одношлюзовых беспроводных самооргани-
зующихся сетях древовидной топологии. Один из возможных методов марш-
рутизации сообщений в беспроводной самоорганизующейся сети древовидной 
топологии предполагает получение информации о взаимном положении отпра-
вителя и получателя в дереве на основе их логических адресов. В этом случае 
логический адрес узла должен отражать его положение в дереве. Это достигает-
ся применением следующей схемы назначения логических адресов узлам сети.  

Адреса любых двух узлов, один из которых является непосредственным по-
томком другого, должны быть связаны соотношением 
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 п р , 1, ,A A m j j m     (1) 

где пА  — адрес потомка; Ар — адрес родителя; m — предельное число непосред-
ственных потомков, которое может иметь один узел (модуль сети); j — номер 
потомка в пределах пространства адресов его родителя. 

Координатор имеет адрес 0, подключение к сети ему не требуется. Коорди-
натор готов к работе сразу после включения. Остальные узлы после включения 
должны получить логический адрес. Отвечать на запросы подключающихся уз-
лов могут любые подключенные к сети узлы, имеющие свободные адреса для 
потомков, т. е. если число уже подключенных потомков данного узла не превы-
шает т. Подключающемуся узлу назначается адрес, определенный по (1). 

Адрес родителя рА  любого узла с адресом А, не являющегося координатором 

 р
1int ,AА

m
   

 
  (2) 

где int — целая часть числа. 
В общем случае маршрут передачи сообщения от 

узла с адресом SRCА  до узла с адресом DESTА  состоит 
из восходящей и нисходящей ветвей (рис. 2). Эти вет-
ви пересекаются в узле с адресом ,LCPА  являющимся 
общим родителем источника и адресата наименьшего 
возможного уровня. В частном случае в роли такого 
узла может выступать координатор сети — узел с адре-
сом А0. 

При использовании приведенной схемы назначе-
ния логических адресов узлам сети маршрутизация 
сообщений выполняется следующим образом. Приняв 

некоторое адресованное ему сообщение по радиоканалу, узел определяет адрес 
следующего в маршруте передачи узла c помощью функции GetNext(), возвра-
щающей на узле с адресом ATHIS адрес узла, на который должно быть передано 
сообщение для последующей доставки на узел с адресом ADEST, при условии 

.DEST THISA A  Код этой функции, а также функции GetParent(), возвращающей 
адрес родителя своего аргумента, т. е. реализующей выражение (2), приведен 
ниже: 

/* определение адреса родителя */ 
unsigned int GetParent(unsigned int A) 
{ 
 return (A-1)/m; /* модуль сети m — глобальная переменная */ 
} 
 
/* маршрутизация сообщения по дереву */ 
unsigned int GetNext(unsigned int Athis, unsigned int Adest) 
{ 
 /* пока адрес назначения больше моего адреса */ 
 while(Adest > Athis) 

Рис. 2. Маршрут пере- 
        дачи сообщения 
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 { 
  /* родителем текущего адреса назначения 
   является текущий узел ? */ 
  if(GetParent(Adest) == Athis) 
  { 
   /* да, маршрут проходит через него */ 
   return Adest; 
  } 
   
  /* перейдем на уровень выше */ 
  Adest = GetParent(Adest); 
 } 
 
 /* иначе маршрут пролегает через родителя */ 
 return GetParent(Athis); 
} 
 
Рассмотренный метод маршрутизации состоит из схемы назначения логиче-

ских адресов узлов и способа определения следующего узла в маршруте переда-
чи сообщения. В памяти узла должны храниться его физический и логический 
адреса, идентификатор сети, модуль сети, адрес родителя, число подключенных 
потомков. 

Многошлюзовая беспроводная самоорганизующаяся сеть. Для связи с 
внешним миром (передачи собранных данных, получения команд и т. д.) в бес-
проводной самоорганизующейся сети используют узел-шлюз. Шлюз имеет ка-
нал связи для обмена данными с некоторым внешним компьютером или сетью. 
Например, в случае беспроводной сенсорной сети через шлюз передается ин-
формация, собранная узлами-измерителями. 

Для связи с внешним миром можно использовать не один, а несколько 
шлюзов, что повышает надежность сети, сокращает потоки данных через марш-
рутизаторы и шлюзы, ускоряет доставку сообщений, позволяет увеличить об-
служиваемую сетью площадь [6]. 

В одношлюзовых беспроводных само-
организующихся сетях в качестве шлюза 
обычно используют узел-координатор. В 
целях сохранения преимуществ древовид-
ной топологии обязанности координатора 
возложим на некоторый внешний (по от-
ношению к беспроводной сети) узел, со-
единенный со шлюзами внешними кана-
лами связи (рис. 3). Совокупность узлов, 
обслуживаемую одним шлюзом, будем 
называть кластером. 

Приведенный выше метод маршрутизации сообщений при использовании 
многошлюзовой сети не применим. Вместо него должен использоваться предла-
гаемый обобщенный на случай нескольких шлюзов метод маршрутизации. 

Рис. 3. Топология многошлюзовой сети 
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Маршрутизация сообщений в многошлюзовых беспроводных самоорга-
низующихся сетях древовидной топологии. Предлагаемый метод маршрути-
зации, как и рассмотренный ранее, состоит из схемы назначения узлам логиче-
ских адресов и способа определения следующего узла в маршруте передачи со-
общения. 

Назначение логических адресов. Будем назначать узлам логические адреса 
так, чтобы значение адреса соответствовало положению узла в дереве. Обозна-
чим через K предельное число узлов в одном кластере (включая шлюз). Коорди-
натор будет иметь логический адрес 0. При подключении к сети узлы-шлюзы 
запрашивают свой логический адрес у координатора, используя для коммуни-
кации внешнюю компьютерную сеть, например, интернет. 

Координатор назначает подключающимся шлюзам логические адреса начи-
ная с 1 с шагом K: 

 ш 1,iA Ki    (3) 

где ш iA  — адрес шлюза с номером i. Шлюз ш ,iA  получивший адрес, формирует 
кластер, адреса узлов в котором принадлежат диапазону ш 1iA   до ш 1.iA K   
Адрес j

iA  любого узла в кластере с номером i можно выразить в виде суммы 

 ш , 0, 1,j
iiA А j j K      (4) 

в которой первое слагаемое определяется номером кластера, а второе — поряд-
ковым номером узла в кластере.  

Если узел с адресом j
iA  некоторого кластера с номером i является непосред-

ственным потомком узла с адресом п iА  того же кластера, то между этими адре-
сами есть связь: 

 ш ш п ( ) , 1, .j
i ii iA А А А m j j m       (5) 

Выражение (5) аналогично выражению (1), но применимо к многошлюзовой 
сети древовидной топологии. 

Логические адреса не должны выходить за пределы кластера: 

 ш .j
iiA A K   (6) 

Для повышения вычислительной эффективности значение K будем выби-
рать так, чтобы оно было степенью числа 2: 

 2 ,kK    (7) 

где k — целое число. При этом номер кластера становится префиксом в двоич-
ном представлении логического адреса узла. 

При обращении узла за получением логического адреса шлюз или иной под-
ключенный к сети узел кластера формирует адрес c помощью (5) с учетом огра-
ничения (6). 
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Номер кластера может быть определен исходя из логического адреса узла 

 1int , 0.Ai A
K
   

 
 

Адрес родителя узла с адресом A из кластера с номером i равен 

р
1int 1, 1 ( 1) 1,A KiA Ki Ki A K i

m
          

 
 

или 0, если узел является одним из шлюзов р 0, 1.А A Ki     
Маршрут передачи сообщения. Несмотря на наличие нескольких шлюзов 

топология сети остается древовидной, поэтому маршрут передачи сообщения, 
как и ранее, содержит в общем случае восходящую и нисходящую ветви. Для 
определения адреса родителя и маршрутизации сообщений будем использовать 
функции GetParentMGW() и GetNextMGW(), код которых показан ниже:  

/* определение адреса родителя в многошлюзовой древовидной кластер-
ной сети */  

unsigned int GetParentMGW(unsigned int A)  
{  
 if(((A-1)&((1<<k)-1)) == 0) /* k — глобальная переменная */  
  return 0;  
 else  
 {  
  unsigned int a0 = ((A-1)>>k)*(1<<k)+1;  
  return (A-a0)/m + a0; /* m — глобальная переменная */  
 }  
}  
 
/* маршрутизация сообщения по дереву многошлюзовой кластерной сети 

*/  
unsigned int GetNextMGW(unsigned int Athis, unsigned int Adest)  
{  
 /* если сообщение на координаторе, маршрутизируем его в нужный 

кластер */ 
 if(Athis == 0 && Adest > 0)  
 {  
  return ((Adest-1)>>k)*(1<<k) + 1;  
 }  
  
 /* маршрут из одного кластера в другой проходит через координатор 

*/  
 if((Athis-1)>>k != (Adest-1)>>k)  
 {  
  return GetParentMGW(Athis);  
 }  
   
 /* пока адрес назначения больше моего адреса в пределах одного 

кластера */  
 while(Adest > Athis)  
 {  
  /* родителем текущего адреса назначения  
   является текущий узел ? */  
  if(GetParentMGW(Adest) == Athis)  
  {  
   /* да, маршрут проходит через него */  
   return Adest;  
  }  
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  /* перейдем на уровень выше */  
  Adest = GetParentMGW(Adest);  
 }  
 
 /* иначе маршрут пролегает через родителя */  
 return GetParentMGW(Athis);  
} 
 
В этих функциях используются глобальные переменные: m, k — модуль сети 

и порядок размера кластера (см. (7)). 
В случаях, когда функция GetNextMGW() выполняется на узле-коорди-

наторе, или когда она возвращает 0 на узле-шлюзе, передача сообщения узлу, 
логический адрес которого возвращен этой функцией, должна выполняться не 
посредством беспроводной сети, а через внешнюю сеть, например, интернет. 

Для реализации предлагаемого метода в памяти узла должны храниться его 
физический и логический адреса, идентификатор сети, размер кластера, модуль 
сети, адрес родителя, число подключенных потомков. Номер кластера может 
быть получен из логического адреса узла сдвигом вправо на k разрядов. 

При маршрутизации способность сети к самоорганизации проявляется в 
том, что маршруты передачи сообщений строятся автоматически на основании 
информации о фактическом наличии связей между узлами. 

Реконфигурация сети. В случае программного или аппаратного сбоя узел 
может потерять информацию о назначенном ему логическом адресе. Другой воз-
можностью потери логического адреса является временная потеря связи с сетью. 
И то, и другое приводит к фактической утрате узлом связи с  сетью, вследствие 
чего узел должен выполнить подключение к сети заново. 

Для обнаружения утраты узлом связи с сетью могут использоваться служеб-
ные сообщения. В целях сокращения трафика таких сообщений они должны 
рассылаться координатором (в том числе и в многошлюзовой сети), а затем ре-
транслироваться шлюзами. По радиоканалу такие сообщения должны рассы-
латься в широковещательном режиме. Получив служебное сообщение от роди-
теля в дереве, узел должен запомнить факт приема этого сообщения и ретранс-
лировать его потомкам. Интервал рассылки таких сообщений является одним 
из параметров работы сети. Неполучение узлом служебных сообщений от роди-
теля в течение установленного промежутка времени должно инициировать по-
вторное подключение этого узла к сети. Если некоторый узел принимает по ра-
дио запрос на подключение к сети от своего родителя в дереве, он должен сам 
немедленно начать процедуру подключения к сети. 

После реконфигурации сеть может измениться: вновь назначенный узлу ло-
гический адрес может не совпасть со старым, узел для подключения может вы-
брать предложение другого родителя в дереве, возможно, из иного кластера. 
Таким образом, после реконфигурации связи между узлами могут быть уста-
новлены иначе. Это приводит к тому, что часть маршрутов передачи данных в 
сети может стать недействительной, зато могут появиться новые маршруты. 
Другими словами, независимо от последствий реконфигурации связность сети 
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сохраняется. Это является третьей составляющей способности сети к самоорга-
низации. 

Заключение. Показано значение самоорганизации для персональных бес-
проводных сетей, не имеющих инфраструктуры и предварительной информа-
ции о расположении узлов и маршрутах передачи сообщений. Проанализиро-
ваны составляющие способности персональной беспроводной сети к самоорга-
низации. Анализ выполнен как для сетей с единственным шлюзом, так и для 
сетей с несколькими узлами-шлюзами. Сформулированы обеспечивающие са-
моорганизацию алгоритмы функционирования узлов — формирование и ре-
конфигурация сети, маршрутизация сообщений. 
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Abstract Keywords  
This article analyzes the self-organization of tree personal 
wireless networks in the presence of one or more gateway 
nodes. We explain the need for such networks to have an 
ability to self-organize and consider such components of self-
organization as the formation of the network, message routing, 
and network reconfiguration. Moreover, for these components 
we give the units work algorithms providing the self-
organization. Special attention is paid to messages routing  
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