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Выполнена оценка уровня риска безопасности атаки DoS-функций маршрути-
зации системы сигнализации общеканальной сигнализации ОКС-7 в сети GSM.
Знание уровня риска угроз информационной безопасности позволяет при испы-
таниях и эксплуатации сети связи принимать решения по повышению инфор-
мационной безопасности за счет усиления защиты от угроз, которым соот-
ветствует наиболее высокий уровень риска. Причиной актуальности поста-
вленной задачи является недостаточная защищенность в ОКС-7 сети GSM су-
ществующих механизмов (брандмауэров) и разработка новых нестандартизи-
рованных механизмов защиты от атак нарушения маршрутизации. Показано,
что системы сигнализации ОКС-7 и SIP с точки зрения поставленной задачи
имеют много общего. Для системы SIP существуют разработанные методики
для ранжирования угроз безопасности, которые положены в основу разработ-
ки методики ранжирования угроз DoS в ОКС-7. Предложены изменения для
внесения в ранее разработанные методики оценки уровня угроз безопасности
находящейся в эксплуатации системы сигнализации SIP мультимедийной сети
нового поколения VoIP. При этом учтены специфика находящейся в эксплуата-
ции ОКС-7, а также отсутствие возможности тестирования с имитацией
угроз. Эти изменения относятся к расчетам уровня безопасности DоS-атак
и ущерба при их реализации, которые являются исходными параметрами для
расчета уровня риска безопасности. Сравнение трех предложенных методик
ранжирования безопасности DоS-атак в ОКС-7 (на основе теории нечетких
множеств, методов анализа иерархий AHP и анализа пар AHP) по достовер-
ности результатов не представляется возможным из-за использования в них
разных алгоритмов с разными характеристиками субъективных экспертных
данных.
Ключевые слова: общеканальная сигнализация № 7, подсистема передачи сооб-
щений, подсистема управления соединениями сигнализации, GSM, угроза, отказ
в обслуживании, пункт сигнализации.
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The article describes the development of the methodology for assessing the security
risk level of attacks of DoS routing functions of CCS7 signaling system in the GSM
network. Awareness of the risk level of information security threats allows making
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decisions which will improve the by means of information security during both
communication network operation and its testing by means of increasing the
protection against the threats, which risk level is the highest one. The problem is
considered relevant because of the lack of necessary security mechanisms (firewalls)
as well as the development of modern non-standardized mechanisms for protection
against the attacks disturbing routing of CCS7 in the GSM network. It is shown
that the signaling systems CCS7 and SIP have much in common in terms of this
problem. For SIP system, there are some developed techniques for ranking the
security threats, which seem to be the basis for the further development of the
methodology of ranking DoS threats in CCS7. The authors propose some changes
to be introduced into the previously developed methodology, which is used to assess
the level of the security threats to SIP signaling system, being in service in the new
generation VoIP multimedia network. Distinguishing features of the operating CCS7
are taken into account. It is also important to consider the lack of their testing
with simulated threats. These changes relate to the calculation of the security levels
of DoS attacks and possible damages during their implementation, which are the
initial parameters for the calculation of the security risk level. It does not seem to be
possible to compare these three proposed methods of ranging security of DoS attacks
in CCS7 (based on the theory of fuzzy sets, the analytic hierarchy process, AHP,
and analysis of AHP pairs) accoding to their result reliability due to using different
algorithms with different characteristics of the subjective expert estimates.

Keywords: сommon сhannel signaling No. 7, CCS7, message transfer part, MTP,
signaling connection control part, SCCP, GSM, threat, denial of service, DoS,
signaling point, signal point.

Знание уровня риска угроз информационной безопасности (ИБ)
позволяет при проектировании, испытаниях и эксплуатации сети свя-
зи принимать решения по повышению ее ИБ за счет усиления защиты
от угроз, которым соответствует наиболее высокий уровень риска. Во
всех работах по определению уровня риска угрозы безопасности в се-
тях связи используются субъективные экспертные данные. От досто-
верности этих данных во многом зависит достоверность результатов
ранжирования угроз безопасности. В работах [1, 2] выполнен анализ
существующих методик ранжирования угроз безопасности, которые
можно разделить на общие для технологий всех сетей связи или се-
тей определенной группы технологий и предназначенные для конкрет-
ных сетей связи. К конкретным сетям связи, для которых разработаны
методики ранжирования угроз ИБ, относятся: мобильная сеть связи
третьего поколения UMTS, беспроводная сеть стандарта IEEE 802.11,
сети гибкого коммутатора (Softswitch) и др. Используя этот анализ
разработали методики ранжирования угроз в другой технологии — си-
стеме сигнализации SIP (Session Initiation Protocol) сети связи нового
поколения [1–4]. Настоящая работа посвящена разработке методики
для системы сигнализации ОКС-7 в сети GSM.

С точки зрения поставленной задачи для методик ОКС-7 и SIP об-
щее заключается в том, что они являются системами сигнализации на-
ходящихся в эксплуатации сетей связи общего пользования. Решение
поставленной задачи построено на анализе необходимых изменений
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методик ранжирования угроз в SIP в целях учета особенностей ОКС-7
и угроз в ней.

Это дает основание положить в основу разработки методики ран-
жирования DoS-угроз в ОКС-7 методики для угроз в системе SIP. В
работах [1, 2] предложены три методики оценки уровня DoS-угроз и
фрода находящейся в эксплуатации системы сигнализации SIP муль-
тимедийной сети связи VoIP (Voice over IP) с использованием данных,
полученных при тестировании с имитацией угроз. Две из них, кроме
экспертных данных, используют математические аппараты — теорию
нечетких множеств и нечеткой логики или методы анализа иерархий
(Analytic Hierarchy Process – АНР) и анализа пар (Set Pairs Analysis —
SPA). Третья методика построена на основе только экспертных дан-
ных.

Для методики на основе нечетких множеств и нечеткой логики, а
также для методики на основе только экспертных данных при опреде-
лении ранга угрозы характерно непосредственное использование ко-
личественных значений результатов тестирования (значений уровней
безопасности угроз и ущерба при их реализации). В методике на осно-
ве методов AHP и SPA эти результаты тестирования с имитацией угроз
учитываются косвенно по результатам опроса экспертов при соста-
влении матрицы парных соединений и определении уровня потерь от
каждой угрозы. Это может отрицательно отразиться на достоверности
результатов ранжирования угроз безопасности.

Настоящая работа построена на анализе особенностей этой систе-
мы сигнализации и учета этих особенностей при разработке методики
ранжирования угроз ИБ в ОКС-7 сети GSM. При этом следует обосно-
вать выбор видов угроз, подлежащих ранжированию; провести анализ
алгоритмов реализации этих угроз; определить уровни безопасности
угроз и ущерба при их реализации. Прежде чем перейти к этим во-
просам, рассмотрим архитектуры построения системы ОКС-7 в GSM.

Архитектура сети GSM. Для системы ОКС-7 в GSM харак-
терен иерархический принцип архитектуры. В РФ эксплуатируются
две архитектуры сетей GSM на базе системы сигнализации ОКС-7:
федеральная сеть GSM ЗАО “Межрегиональный Транзит Телеком”
(МТТ) [5, 6] и сеть GSM ЗАО “Ростелеком”, построенная на систе-
ме сигнализации ОКС-7 телефонной сети связи общего пользования
(ТфОП)/ISDN (Integrated Services Digital Network). Последняя архи-
тектура широко используется во многих странах мира [7–9].

На рис. 1 приведена упрощенная схема архитектуры федеральной
сети GSM оператора связи MTT, построенная на системе сигнализации
ОКС-7 и представляющая собой иерархическую структуру. В каждом
устройстве ОКС-7 выполняются функции сигнализации.
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Рис. 1. Архитектура федеральной сети GSM

Первый уровень включает в себя мобильные центры коммутации
(Mobile Switching Center — MSC), шлюз мобильного центра коммута-
ции (Gate MSC — GMSC).

Взаимодействие сети GSM со стационарной сетью ТфОП/ISDN
осуществляется через GMSC, к которому подключены мобильные цен-
тры коммутации. Второй уровень иерархии GSM – транзитная сеть,
представляющая собой транзитные центры коммутации (ТЦК), вы-
полняющие для мобильных абонентов те же функции, что и узел
автоматической коммутации (УАК) для ТфОП/ISDN. Все ТЦК со-
единены между собой по полносвязной схеме. Показано взаимодей-
ствие ТЦК с международным центром коммутации (МЦК), УАК сети
ТфОП/ISDN. При взаимодействии федеральной сети GSM с фиксиро-
ванной сетью ТфОП на междугородном уровне возможны соединения
мобильной станции с телефонным аппаратом (ТА) фиксированной се-
ти ТфОП: MS–MSC–GMSC–ТЦК–УАК–АМТС–АТС–ТА. Кроме ТЦК
уровень транзитной сети может включать в себя локальные центры
коммутации (ЛЦК), которые являются промежуточным уровнем ие-
рархии федеральной сети GSM. Локальные центры коммутации (узлы
доступа к транзитной сети) соединяются не менее чем с двумя ТЦК.
В этом случае взаимодействие мобильной станции и стационарно-
го телефонного абонента при междугородней связи осуществляется
по схеме: MS–MSC–GMSC–ЛЦК–ТЦК–УАК–АМТС–АТС–ТА.

Взаимодействие мобильной станции при международной связи
осуществляется через МЦК по схеме: MS–MSC–GMSC–ЛЦК–ТЦК–
УАК–МЦК(страны) — МЦК (другой страны) — и далее, через устрой-
ства, которые определяются архитектурой сети GSM в этой стране.
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На рис. 2 приведена архитектура системы ОКС-7 сети ТфОП/ISDN,
обеспечивающая сигнализацию в сети GSM. Эта схема не соответ-
ствует конкретной сети, хотя выполняет достаточную детализацию
поставленной в настоящей работе задачи.

На рис. 2 показаны узлы коммутации всех уровней (местный, меж-
дугородний и международный) сети ТфОП/ISDN операторов связи
страны и МЦК оператора связи взаимодействующей страны. В каждом
узле коммутации показан соответствующий пункт сигнализации: SEP
(Signaling End Point) – оконечный пункт сигнализации; SP (Signaling
Point) — промежуточный пункт сигнализации; STP (Signaling Transfer
Point) — транзитный пункт сигнализации.

Атаки DoS в ОКС-7 сети GSM. Дифференцированный подход к
ранжированию отдельно по каждому типу угроз безопасности имеет
преимущества в отношении получения более достоверных результа-
тов. В методиках для SIP рассматриваются угрозы фрода и DoS-атаки.
Система ОКС-7 в сети GSM подвержена разным видам угроз безо-
пасности. Например, в работе [10] анализируются угрозы нарушения
приватных данных пользователя и механизмы защиты от них. При
решении выбора вида угроз для методики ранжирования исходим из
ожидаемого наиболее высокого риска безопасности. В работах [7, 9,

Рис. 2. Архитектура системы ОКС-7 сети ТфОП/ISDN, обеспечивающая сигна-
лизацию в сети GSM
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11, 12] показано, что такими угрозами ИБ являются нелегитимные
сообщения ОКС-7 функций маршрутизации подсистемы передачи со-
общений MTP (Message Transfer Part) и подсистемы управления со-
единениями сигнализации SCCP (Signaling Connection Control Part).
Источником этих сообщений может быть легитимный соседний пункт
сигнализации или нелегитимный пункт сигнализации.

К сообщениям MTP относятся: запрещение переноса трафика TFP
(Transfer Prohibited), разрешение переноса TFA (Transfer Allowed),
перегрузка пучка звеньев сигнализации TFC (Transfer Control), огра-
ничение передачи TFR (Transfer Restricted); перевод трафика на ре-
зервное звено сигнализации COO (Changeover Order), подтверждение
перевода трафика на резервное звено сигнализации COA (Changeover
Acknowledgement), аварийный перевод трафика на резервное звено
сигнализации ЕСО (Emergency Changeover Order), подтверждение
аварийного перевода трафика на резервное звено сигнализации ЕСA
(Emergency Changeover Aknowiegement) и др.

К сообщениям SCCP относятся: запрет доступа SSP (Subsystem
Prohibited); подсистема перегружена SSC (Subsystem Congested) и др.

Недостаточная защищенность от DoS-атак в ОКС-7 с помощью
брандмауэров явилась причиной разработки новых механизмов для
защиты от таких атак [13–15]. Актуальность разработки методики
оценки риска DoS-атак вызвана необходимостью проведения работ
по повышению ИБ находящейся в эксплуатации ОКС-7 сети GSM.

Уровень безопасности DoS-атаки. Согласно стандарту Междуна-
родного союза электросвязи (ITU-T) Е.408 [16] количественная оценка
угрозы ИБ в сети связи, выраженная риском ИБ, определяется двумя
характеристиками: вероятностью реализации угрозы и последствиями
при реализации этой угрозы (т.е. ущербом). В методиках оценки уров-
ня риска безопасности угроз SIP используются эти характеристики.
Под вероятностью реализации угрозы принимается уровень безопас-
ности угрозы. Методики ранжирования DoS-атак в ОКС-7 также ис-
пользуют экспертные данные уровней безопасности DoS-атак и уров-
ни ущерба при реализации атаки. Параметрами для оценки уровня
безопасности DoS-атаки в ОКС-7 сети GSM являются: уровень проти-
водействия угрозе (степень защищенности механизма ИБ) и уровень
качества фиксации угрозы с помощью мониторинга.

Покажем в качестве примера следующие значения критериев уров-
ней противодействия угрозе: 0 — существует эффективный метод про-
тиводействия угрозе (его эффективность не зависит от параметров
конфигурации инструментов безопасности сети); 1 — существует эф-
фективный метод противодействия угрозе (его эффективность зависит
от параметров конфигурации инструментов безопасности сети); 2 —
не существует эффективного метода противодействия угрозе.
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Получение таких данных в методиках для находящейся в экс-
плуатации SIP построено на проведении тестирования с имитацией
угроз [17]. В находящейся в эксплуатации системе ОКС-7 сети GSM
такое тестирование не представляется возможным. Значения уровня
противодействия угрозе по принятым параметрам могут быть полу-
чены экспертами на базе знаний находящейся в эксплуатации сети и
сведений, полученных производителями и поставщиками оборудова-
ния.

Примем для примера в качестве критериев уровни качества фик-
сации угрозы с помощью мониторинга следующие значения: 0 — при
появлении признаков реализации угрозы система мониторинга авто-
матически формирует аварийный сигнал; 1 — угроза фиксируется в
журналах регистрации и может быть обнаружена в результате их ана-
лиза администратором; 2 — факт реализации угрозы не фиксируется.

На основании состава значений каждого из этих критериев экс-
пертным методом проводится оценка уровня угрозы. Примем в каче-
стве примера следующие значения уровня DoS-угрозы в ОКС-7: 0 —
очень низкий, 1 — низкий, 2 — ниже среднего, 5 — средний, 6 — выше
среднего, 7 — высокий, 8 — очень высокий. Методика уровня риска
безопасности угроз с использованием теории нечетких множеств и
нечеткой логики в системе ОКС-7 (так же, как и в SIP) предусматри-
вает вычисление риска угрозы ИБ на основании значений в диапазоне
[0–1] уровней безопасности и уровней ущерба при реализации угроз.
Значение уровня безопасности DoS-атаки в этом диапазоне отража-
ет вероятность реализации этой угрозы. Остальные две методики (на
методах AHP, SPA и на основе только экспертных данных) не требу-
ют такого преобразования. Полученные значения уровней угроз пре-
образуются экспертным методом в значения этого диапазона. Пример
шкалы такого преобразования приведен ниже.

Пример шкалы преобразования уровня угрозы

Уровень безопасности DoS 0 1 2 3 4 5 6 7 8

Преобразованное значение уровня безо-
пасности атаки DoS

0,05 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,95

Уровни ущерба при реализации DoS-атаки. В качестве оценки
уровня ущерба при реализации DoS-атаки в ОКС-7 сети GSM примем
уровень потерь операторов и уровень потерь пользователя при прекра-
щении выполнения функций установления соединения. Эти данные
составляются квалифицированными экспертами на основе опыта экс-
плуатации (включая данные мониторинга системы). При этом важно
учесть, какому уровню иерархии сети ОКС-7 принадлежит это сооб-
щение. Рассмотрим несколько примеров ущерба в сетях GSM на ка-
ждой из приведенных архитектур (см. рис. 1 и 2) в результате передачи
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нелегитимных сообщений TFP подсистемы MTP или нелегитимных
сообщений запрет доступа SSP подсистемы SCCP.

Архитектура на рис. 1. 1. Ущерб от передачи этих нелегитимных
сообщений из пункта сигнализации шлюза GMSC в пункт сигнализа-
ции ЛЦК приводит к прекращению выполнения функций по устано-
влению входящих вызовов с мобильными станциями субъекта феде-
рации.

2. Ущерб от передачи этих нелегитимных сообщений из пункта
сигнализации ЛЦК в пункте сигнализации GMSC приводит к прекра-
щению выполнения функций по установлению исходящих вызовов с
мобильных станций субъекта федерации.

3. Ущерб от передачи таких нелегитимных сообщений одновремен-
но из пунктов сигнализации ТЦК1 и ТЦК2 в пункт сигнализации ЛЦК
приводит к прекращению выполнения функций по установлению вхо-
дящих вызовов с мобильными станциями двух субъектов федерации.

Архитектура на рис. 2. 1. Ущерб от передачи этих нелегитимных
сообщений одновременно из двух пунктов сигнализации МЦК другой
страны в пункты сигнализации обоих МЦК приводит к прекращению
выполнения функций по установлению исходящих международных
вызовов в другую страну со всех мобильных станций. Аналогичный
ущерб имеет место от передачи этих сообщений из пунктов сигнали-
зации двух УАК в пункты сигнализации обеих МЦК страны.

2. Ущерб от передачи этих нелегитимных сообщений одновремен-
но из двух пунктов сигнализации обоих МЦК страны в пункты сиг-
нализации МЦК другой страны приводит к прекращению выполнения
функций по установлению исходящих международных вызовов в дру-
гую страну со всех мобильных станций. Аналогичный ущерб имеет
место от передачи этих нелегитимных сообщений из пунктов сигна-
лизации обоих МЦК страны в пункты сигнализации двух УАК.

Значения экспертов для конкретных DoS-атак оцениваются по при-
нятой шкале уровней ущерба оператора и шкале уровней ущерба поль-
зователя, как это принято в методике для SIP. Примем в качестве
примера следующие значения уровня ущерба оператора: 0 — очень
низкий, 1 — низкий, 2 — ниже среднего, 5 — средний, 6 — выше сред-
него, 7 — высокий, 8 — очень высокий, 9 — недопустимый. Аналогично
назначаются значения уровней ущерба пользователя. В методике ран-
жировании DoS-атак только на основе теории нечетких множеств и
нечеткой логики на основании уровней ущерба оператора и пользова-
теля экспертами составляется общее значение ущерба от конкретной
атаки, которое переводится в диапазон [0–1].

Выводы. Оценка уровня риска безопасности DoS-атак вызвана
необходимостью проведения работ по повышению ИБ находящейся в
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эксплуатации ОКС-7 сети GSM. Актуальность этой задачи определяет-
ся недостаточной защищенностью существующих механизмов (бранд-
мауэров) и разработкой новых усовершенствованных механизмов за-
щиты от атак нарушения маршрутизации. Предложены изменения в
разработанные ранее методики оценки уровня угроз безопасности для
находящейся в эксплуатации системы сигнализации SIP мультимедий-
ной сети нового поколения VoIP. Эти изменения относятся к расчетам
уровней безопасности DoS-атак и ущерба при их реализации, которые
являются исходными параметрами при расчете уровня риска безопас-
ности.

Сравнение методик по достоверности результатов ранжирования
угроз безопасности не представляется возможным из-за использова-
ния в них разных алгоритмов с разными характеристиками субъектив-
ных экспертных данных. Две из предложенных методик (на основе
нечетких множеств и нечеткой логики и на основе только экспертных
данных) используются непосредственно при определении ранга безо-
пасности DoS-атак. В методике на основе методов AHP и SPA эти
значения учитываются косвенным образом на промежуточном этапе
расчета, что может отрицательно отразиться на достоверности резуль-
татов ранжирования угроз безопасности.
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